Metodicky list

2. stupeni ZS

Bezpecné online - ochranuj své soukromi ve svété mobill

a socialnich siti

Vzdélavaci aktivita se zaméruje na bezpecné pouzivani mobilnich zafizeni a socialnich
siti. Zaci se seznami s ochranou soukromi online, tvorbou bezpeénych hesel
a vhodnym chovanim na socialnich sitich. Aktivita ukaze praktické tipy pro bezpecné
digitalni chovani s diirazem na problematiku bezpeénych hesel a rizik spojenych
s prolomenim hesel. Cilem této vzdélavaci aktivity je zvysSit povédomi déti
o dulezitosti ochrany soukromi a rozvinout u nich dovednosti pro bezpe¢né pouzivani
digitalnich technologii.

CHARANTE SVE SOUKROMI: MOBIL, SOCIALNI SITE

Chraiite svllj mobilni telefon

V dnesSnim svété je mobilni telefon vice nez jen prostfedek k telefonovani — je to maly pocitad s mnoha

funkcemi. Spravné zabezpe&eni mobilniho telefonu je nezbytné.
Jak mobil zabezpedit:

e Nastavte si silné heslo nebo PIN kéd pro odemknuti telefonu.

e Aktualizujte software na nejnovéjsi verzi, abyste méli pfistup k opravam a zaplatam
zabezpeceni — kvili chybam v aplikacich nebo systému muize dojit napfiklad k moznosti Cist
pfichozi SMS zpravy, sledovat polohu uzivatele nebo aktivovat mikrofon a stahnout fotografie
bez védomi uzivatele.

e Pouzivejte jen bezpedné Wi-Fi sité a vyhnéte se vefejnym sitim, pokud je to mozné.

e Zapnéte automatické uzamé&eni obrazovky pro ochranu pfed neopravnénym vniknutim.

e Pro zvy3eni zabezpec&eni se doporucuje pouzivat nejlépe biometricky zamek obrazovky, jako
napfiklad otisk prstu nebo rozpoznani obli¢eje.

e Nainstalujte si divéryhodny antivirovy program.

e Neinstalujte programy z neznamych zdroj.

e Pravidelné zalohujte sva data.

e V pfipadé ztraty nebo kradeZze mobil vzdalené smazte.

Chrante své ucty na socialnich sitich

Jaké informace mohou utoénici ziskat prostifednictvim nezabezpeéeného profilu na socialnich sitich:

e Jestli ma smysl vas ucet ,hacknout".

e (Odhalit vaSe hesla.
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Co se stane, kdyZ utocnici prolomi vase heslo:

e Mohou zneuzit vasi identitu.

e V pfipadé, Ze pouzivate stejné heslo pro vice U¢tll, mohou Utoc¢nici napachat Skodu také tam.
Jak vytvorit silné heslo:

e Heslo musi byt dostate¢né dlouhé (minimalné 8 znak), za dostate¢ny pocet znakl povazujeme
16 nebo vice.

e Heslo musi byt jedine¢né a unikatni.

e Pro zvySeni bezpecnosti pouzivejte vicefazové ovéfovani.

e Pro lepsSi ochranu vasich pfihlaSovacich udajli pouzivejte spravce hesel.

e Budte opatrni pfi volbé bezpeénostnich otazek pro obnoveni hesla, abyste minimalizovali riziko
utokd zalozenych na znalosti vasich osobnich informaci.

e Nepouzivejte slovnikova slova a osobni informace.

e Pouzivejte rizné typy znaku a jejich kombinaci.

e Nebudte lini“ pfi vytvarfeni hesel, vyhybejte se stejnym hesldm k rGznym aétam.

e Heslo nikdy s nikym nesdilejte.

e Pamatujte si své heslo.
Silné a neprolomitelné heslo na socialnich sitich je dulezité pro zajisténi bezpecénosti vaseho uctu!

Na téchto odkazech najdete podrobné informace o zasadach internetové bezpecnosti, véetné jejich

vykladu a dal$ich relevantnich informaci:
ODKAZ 1
ODKAZ 2

ODKAZ 3

Narodni pedagogicky institut
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https://o2chytraskola.cz/assets/files/original/internetem-bezpecne-new-logo-o2-ib6ajrro4m.pdf
https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/83-bud-v-bezpeci-bezpecne-heslo/file
https://www.e-bezpeci.cz/index.php/vzdelavani/tiskoviny-pro-ucitele-a-rodice
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