Metodicky list

FactCZech: Fotky nelzou?

Image Via Social media screen capture
Zdroj: www.snopes.com/fact-check/zelenskyy-swastika-jersey/

Lekce problubuje digitalni a medialni gramotnost zakl a rozviji jejich kritické mysleni.
Pracuji s obrazovymi hoaxy, které zasahly ¢eské uzivatele socialnich siti. Analyzuji
jejich narativy (souvisejici s valkou vedenou Ruskou federaci proti Ukrajiné,
s problémem migrace a kulturni intolerance €i s politikou EU), a vyhledavaji pavodni
nepozménéné fotografie s pomoci nastroji pro reverzni vyhledavani fotek.

Zakladni udaje:

Autor: Mgr. Martin Volny
Stupeni vzdélavani: ZS a SS
Vékova skupina: od 13 let
Casova dotace:

e vyuka: 45 minut
e pfiprava: 45 minut
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Metodicky list

Vzdélavaci cile

Zak | zakyné:

kriticky pfistupuje k medialnim obsahim, k ovéfeni jejich vérohodnosti efektivné
kombinuje vlastni kritické mysleni s digitalnimi nastroji pro reverzni vyhledavani fotek
kriticky posuzuje, jak vyvoj technologii v€etné umeélé inteligence ovliviuje medialni a
elektronickou komunikaci, zvazuje pfilezitosti a rizika a tato rizika se snazi proaktivné
minimalizovat, napf. u¢innou reakci na manipulativni obsahy &i Sifenim osvéty

rozpozna, kdy je tfeba vlastni digitalni kompetence v oblasti ovéfovani medialnich
obsah( aktualizovat, a je schopen podpofit v rozvoji digitalnich kompetenci i ostatni
pfi interakcich v digitalnim prostfedi respektuje pravidla chovani a jedna eticky,

respektuie kulturni rozmanitost

Ocekavané vystupy

24k | zakyné:

pfi kritické praci s obrazovymi a textovymi medialnimi obsahy vyuziva Sirokého
spektra analytickych nastroji k ovéreni pravdivostni hodnoty sdéleni, odhaleni
pfipadnych manipulativnich technik, k rozkryti ucelu, za jakym byla manipulace
vytvofena, a k identifikaci narativu, ktery podporuje

si osvoji praci s nastroji pro reverzni vyhledavani fotek a voli ke své praci vhodné
postupy

porovna sveé vystupy se zavéry Al Bing GPT-4 a kriticky hodnoti pfinosy i rizikace

prace s Al

Prinos vyuziti digitalnich technologii:

Zaci se naudi vyuzivat nastroje pro reverzni vyhledavani fotek ve svém kazdodennim Zivoté,

at uz se budou pidit po eshopu prodavajiciho obleceni, které je zaujalo, dohledavat rasu psa,

kterého potkali a libil se jim, nebo na vypatrani originalni fotky, ktera poslouZila pro vytvoreni

manipulativniho obrazového hoaxu. Vysledky své prace se nauéi ovérovat spolupraci s Al,

kriticky zhodnoti pfinosy takovéto spoluprace i jeji rizika.

npi

Evropskou unii

rovnych prilezitosti BER \cxiGenerationEU

* Financovano &P . Nirodni l\Kﬁ‘
Podpora . : (— plan 7T

obnovy




Metodicky list

Popis vzdélavaci aktivity

Material a je soucasti kolekce medialni vychova a zabyva se ovéfovanim obrazovych hoaxt. Navazuje

na néj lekce FakeCzech: V kizi dezinformatora, ktera pracuje se dvéma obrazovymi hoaxy, pouzitymi
i v této lekci, a zprostfedkovava zakim techniku jejich tvorby, a lekce FactCzech: Co je psano, je i
dano?, ktera se zabyva ovéfovanim textovych hoax( a konspiraci vytvarenych ,alternativnimi

zpravodajskymi“ weby a nasledné Sifenych na socialnich siti.

Lekce FactCzech: Fotky nelzou? nabizi metodicky list pro ucitele s konkrétnim navodem na rizné
postupy pfi praci s nastroji na reverzni vyhledavani fotek, zakovské pracovni listy a odkazy na
informace k jednotlivym obrazovym hoaxiim a na rozsifrujici zdroje k medialnimu vzdélavani v oblasti

informaci a dezinformaci.
Pfed pouzitim lekce ve vyuce je potfeba zakiim zajistit:

o dostate¢né kvalitni pfipojeni k internetu
o stazeni aplikace Google Lens a Bing do zafizeni (smartphone ¢i tablet), se kterymi budou zaci
pracovat

e dostatecny pocet smartphont ¢i tabletll, mél by jej mit kazdy zak

Metodicka poznamka

V této aktivité je Zadouci vyjit ze zkusenosti zaku. Je pravdépodobné, Ze néktefi jiz nastroje
pro reverzni vyhledavani pouzili, napf. pro nakupy. My jim tak nabidneme jen dalS$i mozZnost,

jak s témito nastroji pracovat.

ZpocCatku mohou Zaci pracovat ve dvojicich, méli by si v8ak vyzkousSet i samostatnou praci,
abychom ovéfili, Ze si dovednost pracovat s nastroji reverzniho vyhledavani osvojili opravdu

vSichni. Vlivu manipulativnich obsahu na sitich budou Eelit kazdy sam za sebe.

Pracovni list obsahuje vybér nékolika obrazovych hoaxt a nelze vyloucit, Ze se s nimi zaci jiz
setkali a — vzhledem k socialnimu prostredi, v némz vyrustaji — nemuseli je identifikovat jako

nepravdivé ¢i manipulativni. Vyhybame se proto nalepkovani obéti dezinformaci a vénujeme

velkou pozornost zavérecné reflexi.

Postup pfi praci na aktivité
1. Zaky rozdélime do dvouélennych skupin (na zadani v8ak mohou od zadatku pracovat i

jednotlivé) a rozdame jim Pracovni list pro zaky.

2. Pracovni list obsahuje obrazové hoaxy s témito tfemi dezinformaénimi narativy:
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https://profil-new.rvp.cz/kolekce/detail-kolekce?back=https%3A%2F%2Fprofil-new.rvp.cz%2Fkolekce%2Fmoje-kolekce&id=15620

Metodicky list

npi

Prispévek 1. — 4.: Ukrajinsti uprchlici pripravuji Cechy o praci, pfip. Na Ukrajiné se nejedna ani

o ruskou agresi, ani o valku, ale o specialni operaci ruskych sil s cilem Ukrajince denacifikovat

Prispévek 5. — 7.: Ceska republika je obéti migraéni politiky ,Bruselu®, pFip. Ceské republice

hrozi ,islamizace*

Prispévek 8.: Evropska unie nam diktuje zménu jidelnic¢ku, ale uzivani hmyzu v potravinach

neni ani provéfené, ani bezpecné

Vybér ukolu muzZeme nechat na samotnych Zacich nebo jim zadani urcit (s ohledem na

probirané téma, aktualni atmosféru ve tfidé apod.).

Poznamka: Z vlastni zkusenosti doporucuji zaradit pracovni list s ruskym narativem o valce na
Ukrajiné, pokud méame ve tfidé ukrajinské Zaky. Ceské prostredi je néchylné k negativnim
postojim vuci Ukrajincum, at’ uZ v souvislosti s podporou ukrajinské armady (vycvik, vybaveni)
nebo s pomoci statu ukrajinskym uprchlikim. Ce$ti Zaci si rozkliSovénim jedné z
ruskych dezinformaénich kampani mohou uvédomit, jak ruska propaganda manipuluje

s ¢eskymi obCany a stavi je proti zranitelné skupiné ukrajinskych uprchlikd.

V pracovnim listu najdou zaci obrazovy hoax, ktery se realné objevil na socialnich sitich,

konkrétné Facebook, X ¢i Telegram. Jejich ukolem je:

e identifikovat narativ, ktery HOAX vypravi prostfednictvim obrazu a textu, a posoudit
jeho vliv, napf. v podobé dopadu na vlastni emoce

e vyhledat pavodni nepozménénou fotografii i s plivodnim narativem, ktery méla

vypravét

K ovérovani zakim nabidneme aplikaci pro reverzni vyhledavani fotek, napf. Google Lens,
ktera je nejbéznéji pouzivana, Bing, ktera vyhledava obdobné jako Google Lens, ale miize byt
pro zaka piehledné&jsi, Ci TinEye, ktera pfehledné vyhleda vSechna sdileni obdobné fotografie,

uvede zdroj a umozni obé fotky navzajem porovnat.

K vyhledani pavodni pfedlohy pro obrazovy HOAX mohou Zéaci volit hned z

nékolika moznych postup:

e jednodusSe vyuzit fotoaparat vlastniho mobilniho telefonu. Stadi si
stahnout aplikaci Google Lens nebo Bing, které jsou k dispozici

zdarma. Jak pracovat s Google Lens s pomoci vlastniho telefonu

ukazuje obrazek 1. Prace s Bing je obdobna.

Obrazek 1
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Metodicky list

e vyhledat aplikaci integrovanou pfimo do internetového prohlize¢e bez ° Reo
nutnosti aplikaci stahovat do svého mobilniho telefonu. Fotku pak Google
aplikace vyhleda po stisknuti pfislusné ikony umisténé vedle okna === * &
prohlizeCe. Takto funguje Google Lens, prostfednictvim prohlizece ... q»]
Google Chrome, i Bing prostfednictvim prohlize¢e Microsoft Edge. Jak :

postupovat pfiblizuje obrazek 2. Prace s Bing je obdobna. Obrazek 2

O & maegeon + @0

o fotomontaz lze vyfotit a ulozit do paméti mobilniho telefonu.
V prohlizec¢i Google Chrome vyhledat aplikaci pro reverzni vyhledavani
TinEye a pres tlacitko ,Upload“ naédist ulozenou fotku pfimo do

reverzniho vyhledavace. Tento zpUsob pfiblizuje obrazek 3. Takto Ize

postupovat i u dvou predchozich aplikaci Google Lens a Bing.

Obrazek 3
e pokud neni obrdzek v dostate¢né kvalitté nebo pracujeme

s notebookem, mizeme do kazdé z aplikaci reverzniho vyhledavani zadat URL

obrazku, ktery chceme vyhledat.

Pfehledny videotutorial nabizi projekt Nadace 0O2: O2 Chytra Skola v pfispévku Jak
ovérovat fotografie.

Poznamka: Vyhledavanim obrazového hoaxu na internetu mohou Zaci nacvicovat
vyuzivani spravnych klicovych slov nebo jim Ize odkaz na obrazovy HOAX
zprostredkovat prostrednictvim QR kodu (takto postupujeme v pracovnim listé k lekci

FakeCzech: V kuzi dezinformatora).

7. Na zavér, abychom zakdm praci prili§ nezjednodusili, mohou porovnat vysledky, k nimz se
dobrali, s vystupy Al Bing GPT-4. Ne vZzdy v8ak Al musi fadné identifikovat v8echny prvky
obrazku nebo dohledat relevantni informace. V naSem pfipadé hovoii o Cisle 45 na fotbalovém
dresu namisto 95 a jako zdroj pouziva Parlamentni listy, které zvefejnuji manipulativni
informace. Z&ci si praci s Al procviéi spravné zadavani kli¢ovych slov a uvédomi si, Ze kritické

mysSleni ani Al nenahradi, spiSe naopak.
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https://vyuka.o2chytraskola.cz/clanek/13/fake-news-deepfake-a-hoaxy/15015
https://vyuka.o2chytraskola.cz/clanek/13/fake-news-deepfake-a-hoaxy/15015
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Ma ukrajinsky prezident na dresu hakovy kiiz?

«/ Analyza obrazku: Tvife mdZou byt rozmazané. aby se chrénilo soukromi.
./ Hieda se: ukrajinsky prezident hakovy kiiz

/" Generovani odpavédi pro vas

Ano, tento obrazek se objevil na internetu 2 mnoho lidi si myslelo, Ze ukrajinsky prezi

ident ma na dresu
hakovy kfiZ. Nicméné. podle irozhlas.cz se jedna o symbol ozbrojenych sil Ukrzj -

nacismem ni eho . Na dresu je stylizované cislo "45" a ne hakovy kiiz * _ Doufdm, Ze to

pomohlo vyjasnit situaci.

DalSiinformace ~ 1 Q bing.com 2 Y3 parlamentnilisty.cz 3 W irozhlas.cz 4 P{extracz

4H 9 0 L 12(e)10 @

Proc se objevil tento obrézek na internetu?

./ Hiedz s why did the image of ukrainian president with swastika appear on the intemet

 Generovani odpovédi pro vas

Tento obrazek se objevil na internetu v bfeznu 2022, kdy Rusko pokracovalo v invazi na Ukrajinu. Podle
Snopes.com s= j=dna o dalii kus propagandy, k& zobrazit ukrajinského prezidenta jzko
nacistu, aby ospravedinil ruskou invazi do zemé 7 . Ob fen Gpravou skutecné fotografie

Zelenského, ktery driel dres ukrajinské ndrodni fotbalové reprezentace pred Euro 2020 * . Doufém, Ze

to pomohlo vyjasnit situaci

Daléi informace 1 & snopes.com 2 & snopes.com 3 [ france24.com 4 & snopes.com

4649 0 4 22(e)10 @

Reflexe
Pokud jsme to neudélali jiz v samotném uvodu, ovéfime, zda se zaci s nékterym s obrazovych hoaxu
jiz setkali a jak jej tehdy vyhodnotili. Klademe diraz na pouhé sdélovani zkuSenosti, vyhybame se

hodnoceni.

Velkou pozornost vénujeme analyze narativ(, které dezinformace $ifi, a jejich dopadlim na spole¢nost.
Ptame se, jaké maji znaky spolec¢né. Okrajové se mlUzeme spolené s zaky zamyslet i nad motivy
samotnych dezinformatoru. Vyuzit mizeme nastroje vyvinuté v ramci vzdélavaciho projektu spolecnosti

Clovék v tisni Jeden svét na $kolach: 5 kliovych otazek nebo karty dezinformace.

Vramci reflexe je vhodné se zaméfit (nejen) na emoce, které v zacich vyvolaly manipulativni
pfispévky. Ptdme se, jak se citili, kdyZ se s hoaxem poprvé setkali (emocni sloZzka) a co je pfi jeho
rozkryvani napadalo (racionalni slozka). Zajimame se o to, zda se v priibéhu jejich prace néjak ménily

jejich pocity a postoje.

K reflexi mGzeme vyuzit i sofistikované nastroje JSNS. Piehled metod i jejich podrobné rozpracovani,

vCetné pracovniho listu najdeme na portalu Jeden svét na Skolach. Vybirame predevsim ty nastroje,

které pomahaji zakum zformovat jejich prozitky do sdélitelného tvaru. Doporu€uji metodu Jedno slovo
nebo Co citim. VétSi diraz na racionalizaci pak klade metoda I.N.S.E.R.T. Pokud bychom chtéli hloubé&ji
zreflektovat jednotlivé narativy Sifené propagandou, zvolime tvaréi metodu volného psani Anonymni

myslenky, Pétilistek nebo Dopis / R.A,F.T.
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https://www.jsns.cz/nove/projekty/medialni-vzdelavani/vyzkumy/nastenka_verze_pro_web_na_sirku.pdf
https://www.jsns.cz/nove/projekty/medialni-vzdelavani/materialy/dezinformacni-dezinfekce/karty-dezinformace.pdf
https://www.jsns.cz/lekce/jak-na-reflexi-emoci-po-projekci

Metodicky list

Protoze dezinformace a hoaxy pracuji s manipulaci a I1zi, méli bychom v reflexi pfipomenout zasady
netikety, mizeme vyuzit napf. stranky projektu E-Bezpeci. Ptame se zak{, jaké principy manipulatofi

svou €innosti poruSovali.

ZkuSenosti s pouzitim materialu ve vyuce

S lekci pracovali zaci rGznych vzdélavacich stupid: 8. a 9. tfid ZS, gymnazii i odbornych
maturitnich a uéfiovskych oborl. Zadaval jsem dva hoaxy z obou okruhd minimalné do dvou

skupin, abychom mohli porovnat vZdy alespori dva vystupy ke kazdému hoaxu.

Vystupy se pochopitelné liSily v kvalité i rychlosti zpracovani, ale ovéfit minimalné jeden
obrazovy HOAX a dohledat plvodni fotografii a kontext, ve kterém byla pofizena, zvladli
nakonec vSichni. Nej¢astéji pfi své praci pouzivali Google Lens, ktery fada z nich jiz znala,
napf. z nakupl na internetu. Musel jsem je proto motivovat k tomu, aby vyuZili i jiny nastroj a

porovnali, ktery je uZivatelsky pfivétivéjsi.

Neéktefi zaci svym bystrym Uusudkem dokazali odhalit obrazovy HOAX i bez uziti digitalnich
nastrojd, nejvice se jim to pochopitelné dafilo u kolaze ,lodi s migranty”, jejiz autofi ostatné
ani neméli v amyslu vytvofit dezinformacni narativ, ale naopak jeho tvirce zesmésnit, a
kolaze ,vlaku s migranty“. V tomto pfipadé si povsSimli nejen nedokonalého provedeni
kolaze, ale poukazali i na riziko jizdy ,cestujicich® na stfeSe vozu pod draty vysokého napéti

a na absurditu takovéto formy navraceni migrantd z Némecka.

Z4ci ZS a ugnovskych obor se nejvice potykali s ov&fovanim hoax( vychazejicich sice

z realné fotografie, avSak zasazené do posunutého kontextu. VétSina zaku dokazala sama

bez pomoci rozkryt narativ, ktery dany HOAX podporuje. Casto jsem se ale potykal s tim, Ze

pro né koncila prace nalezenim puvodni fotografie, a bylo potfeba je motivovat, aby
porozuméli i okolnostem, za kterych byla fotografie pofizena, a rozkli¢ovali, pro¢ byla

zneuzita.
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