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Uvod

Tato pfirutka je uréena fediteldm® zakladnich a stfednich kol jako podklad Gvah p¥ed
pofizenim prenosnych digitalnich dotykovych zafizeni (maloploda, osobni) pro ucitele a
zaky. Prirucka postihuje zakladni kroky, které je tfreba uskutecnit od tvorby vize a strategie
k vyuziti zafizeni ve vyuce a vyhodnoceni ucinku jejich zavedeni do vyuky. Mezi prenosna
digitalni zafizeni patfi zejména tablet PCZ, laptop, notebook, touchbook, smartbook,
ultrabook atd.® Pro ozna&eni téchto zafizeni se v dalsim textu pro zjednodusSeni pouziva
pojem dotykova zafizeni. Jejich implementace do vyuky je inspirovana Strategii digitalniho
vzdélavani do roku 2020. Prirucka je doplnéna prilohami, které obsahuji ramce metodickych
postupt pro daldi vybrané situace* souvisejici s rozsifovanim digitalni infrastruktury $kol.

Vice k tématu Strategie digitalniho vzdélavéani do roku 2020. MSMT. 2014.

U.!\ www.vzdelavani2020.cz/images obsah/dokumenty/strategie/digistrategie.pdf

—_—

Pfedkladame vam k zamysleni a posouzeni, zda je vaSe Skola pfipravena po technologické
strance na integraci dotykovych zatizeni do vyuky a cesta od vize k zavedeni dotykovych
zarizeni do vyuky a vyhodnoceni zkuSenosti. Vase Uvahy by mély sledovat postup naznaceny
na obr. 1. Zakladnim predpokladem je mit vizi a strategii rozvoje Skoly zvySovanim kvality
podminek a pribéhu vzdélavaciho procesu. Cesta od vize a strategie rozvoje Skoly k zavedeni
dotykovych zafizeni do vyuky je vyzva. Neni potfeba dokladat statistickymi udaji to, Ze
demografické ukazatele naznacuji, Ze za deset let nebudou naplnény stavajici kapacity vSech
Skol a jejich osud se bude odvijet od zajmu a poctu Zakd. Da se predpokladat, Ze kreativni a
aktivizujici vzdélavaci prostfedi vyuzivajici digitalni technologie ve vyuce bude
vyhleddvanégjsi. Jejich zavedeni do vyuky neni samoucelné. Vyzaduje vytvoreni inspirativni,
pracovné narocné atmosféry, kterda bude ve svém dlsledku motivovat vSechny c¢leny
komunity Skoly vedeni, pedagogy, rodiée, Zaky a partnery Skoly.

V textu prirucky jsou uvedeny odkazy na zajimavé online zdroje (viz nasledujici sekce ,,Vice
k tématu”).

lceiKitemat Vize a soucasnost podle Billa Gatese. 2010

U..\ http://www.modernivyucovani.cz/vize-a-soucasnost-billa-gatese/

——

Ve své technické ¢asti se v pfirucce neuvadéji technické specifikace, které by mél znat spravce skolni sité.
Tablet PC je multimedidlni zafizeni, které svymi rozméry pfipomina klasicky tablet s velkou aktivni plochou,
ale uzivatelskymi moZnostmi a vybavenim odpovida klasickému pocitaci ¢i notebooku.

Viz http://www.cnews.cz/jak-definovat-oznaceni-prenosnych-pocitacu

Situace byly vybrany na zakladé prioritizace poZadavk( zadavatele.
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Obrazek €. 1: Od vize k zavedeni dotykovych zafizeni do vyuky a vyhodnoceni zkusenosti

1) Vize a strategie
dalsiho rozvoje skoly v
digitalnich
technologiich

8) Vyhodnoceni ucinka o . .
zavedeni dotykovych 2) Zjisténi vychozi pozice
zafizeni do vyuky a potfeby modernizace

. . 3) PrGzkum zkuSenosti
7) Zavvgl:,denll dotYkovych ostatnich Skol, trhu,
zafizeni do vyuky variant a vybér fesenf

6) Priprava a vypsani 4) Zkusebni ovéreni
verejné zakazky, vybér dotykovych zafizeni ve
dodavatele vyuce

5) Technické reseni
zavedeni
dotykovych zafizeni

Pfirucka vychazi z predpokladu, Ze zavedeni dotykovych zafizeni do vyuky je soucasti
promyslené koncepéni prace, kterd minimalizuje vSechny nahodilosti. Provede vas
jednotlivymi kroky cyklu, které jsou naznaceny na obr. €. 1 od vize a strategie, zjisténi rozdilu
mezi soucasnym a cilovym stavem, prizkumem zkuSenosti ostatnich skol, trhu, variant a
vybér konkrétniho dotykového zafizeni a jeho zkuSebniho ovéreni ve vyuce. Pfirucka
naznacuje postup stanoveni technickych parametrl pro modernizaci Skolniho vzdélavaciho
prostredi, aby v ném bylo moZno dotykova zafizeni efektivné vyuzivat. Obsahuje také strucny
souhrn postupu pripravy a k vypsani verejné zakazky a vybér dodavatele dotykovych zafizeni
a krokl pri zavedeni dotykovych zafizeni do vyuky. Posledni kapitola je vénovana
vyhodnoceni zmén, které zavedeni dotykovych zafizeni do vyuky vyvolavd, a pozndmky
k tomu, jak tyto zmény zohlednit pfi revizi vize a strategie dalSiho rozvoje Skoly.

Zvaite aspekty, které mohou byt uZiteéné pfi ivahach o zavadéni digitalnich technologii:
- Kam sméfuje nase spole¢nost?
- Jaky charakter bude mit prace? Jak ¢asto se bude ménit zaméstnani?
- Jaka profesni draha ceka soucasné zaky? Jaké kompetence bude od soucasnych zak(
vyZadovat budouci trh prace?
- Jerozvoj vasi skoly v souladu s predpokladanym vyvojem zp(isobu ziskdvani znalosti a

Pokud ddvdte prednost informacim v prehledné grafické formé, vyuZijte souhrnné
schéma na str. 32.

dovednosti?



1 Vize a strategie dalSiho rozvoje skoly v digitalnich
technologiich

1.1 Mame vizi?

NeZ se zaCnete zabyvat praktickymi otazkami vyuziti dotykovych zafizeni, zamyslete se, jaka
by méla byt vase skola minimalné za Sest let z hlediska vyuzivani digitalnich technologii, jaké
metody a formy vyuky budou vyuzivany a jaké budou hlavni charakteristiky Skolniho
vzdéldvaciho prostredi. VSe je vhodné vztahnout k hlavnimu poslani skoly a promyslet také
jaké znalosti a dovednosti bude v budoucnu nutné u Zakud rozvijet, aby méli dobré vyhlidky
pro pfijeti na stfedni nebo vysokou Skolu, pfipadné na uplatnéni na trhu prace, a jaké
pedagogické pristupy, vzdélavaci prostfedi a technologie podporuji rozvoj téchto znalosti a
dovednosti.

Formulace vize a strategie vyzaduje dostatek ¢asu (nékolik mésici az pal roku), spolupréci
nejen celého pedagogického sboru, ktery je kritickym prvkem vzavadéni digitalnich
technologii, zfizovatele, ale i zak( a jejich rodi¢l (zakonnych zastupcl) a dalSich partnert
Skoly. Kreativité a brainstormingu nekladte Zzadné meze. Lze vymyslet rlizné zpUsoby, jak do
formulace vize a strategie zapoijit tridni kolektivy (napf. v ceském jazyce formou eseje) a
rodice, se kterymi mohou Zaci za domaci ulohu udélat kratky strukturovany rozhovor, jehoz
scénar predtim spolecné vymysli. MlzZete také pro jednotlivé ro¢niky vypsat soutéz. Do
konzulta¢niho procesu vize a strategie prizvéte i Vaseho IT metodika a spravce sité.

Vysledek konzultacniho procesu vize a strategie zavadéni digitalnich technologii do vyuky
nelze predjimat. Nicméné lze predpokladat, Ze i Vasi Skolu nemine zapojeni digitalnich
technologii do vyuky. Na otazku, do jaké miry, Vam snad daji odpovéd nazory vsech
zucastnénych, které by pro Vas mély byt do jisté miry voditkem.

Jak jiz bylo zminéno v Uvodu, tato prirucka pojednava o prenosnych (digitalnich) dotykovych
zafizeni pro ucitele a zaky, jako jsou tablet PC, laptop, notebook, touchbook, smartbook,
ultrabook atd. V. mnohych ohledech je aplikovatelna i na dotykové tabule a vizualizéry, ale
vzhledem k odlisnym technickym parametrim neni uréena pfimo pro né.

Pokud tedy jiz mate vizi a vni se predpoklada zavedeni dotykovych zafizeni do vyuky,
zvazujte, diskutujte a formulujte cile, které mate v Umyslu dosahnout jejich prostrednictvim.
Akt jejich ndkupu nemUze byt vZadném ptipadé cilem, jen prostfedkem naplnéni potieb
vzdélavaciho procesu. Cilem muze byt napf.:
- Pripravit Zaky pro vstup na stfedni / vysokou S3kolu zvySenim jejich digitdIni
gramotnosti.
- Podporit kreativitu ucitell a aktivizaci Zzaka.



- Vytvofrit podminky a ndstroje pro projektovou vyuku.

- Vytvofit vzdélavaci prostredi, ve kterém je Zak centrem pozornosti.

- Zvysit kvalitu vyuky vyuzitim online zdroja.

- Dat uciteldm nastroj pro zlepseni jejich pfipravy na vyuku.

- Podpofit individualizované, samofizené uceni.

- Zlepsit / zpestfit metody specidlniho vzdélavani.

- UmoiZnit Zakdm online c¢asové a prostorové neomezeny pristup k ucebnim
materidlim.

Oblasti, ve kterych existuji vyznamné rozdily mezi soucasnym vyuzivanim digitalnich
technologii a vizi, Ize formulovat jako strategické cile (obr. €. 2). Strategické cile pomahaji
rozdélit vizi do dil¢ich / rocnich cilG, které lze kvantifikovat a vyhodnocovat. Plnéni
strategickych cild je obvykle rozloZzeno do nékolika let. Volba ¢asového obdobi, na které je
zpracovana vize se muze odvijet od rlznych aspektll, od doby Zivotnosti hlavnich prvki
digitalni infrastruktury, od funkéniho obdobi feditele, ktery je hlavnim garantem rozvoje
Skoly apod. Zde je pro ilustraci zvoleno Sestileté casové obdobi, které je funkénim obdobim
feditele Skoly.

Obrazek €. 2: Strategické planovani vyuzivani digitalnich technologii ve vyuce’

Je rozdil mezi sou¢asnym a cilovym stavem
prilis velky?

v

Jak budeme
pouzivat digitalni
technologie za 6
let?

Jak dnes na Skole
pouzivame
digitalni
technologie?

Posouzeni stavu,
analyza

Vize, strategické cile

A

Naplanujte jednotlivé kroky k dosazeni
cilového stavu postupnymi kroky.

Vizi a strategické cile je vhodné poskytnout k diskusi vSem zainteresovanym stranam. Ziskate
tim cennou zpétnou vazbu, date svému okoli na védomi, Ze mate zajem Skolu modernizovat
a pripravit své zaky na vstup do digitalizovaného trhu prace, rozvijet jejich kreativitu a
iniciativu.

> Zdroj: ICTPD Online Professional Development.

Rozdil mezi stdvajicim stavem (vlevo) a cilovym stavem (vpravo) se nazyva potieba. Zplsob, jak potfebu
naplnit, pak saturace potieb.




Priklady strategickych cila

Pro ilustraci uvadime dva pfriklady strategickych cill, které spolu Uzce souviseji: ¢im vice
budou ucitelé schopni pfipravovat si vyuku s pomoci digitalnich technologii, tim vice ji budou
implementovat. Samoziejmé za predpokladu, Ze je efektivni do probiraného tématu jejich
pouziti didakticky vclenit. Dalsim, neméné vyznamnym predpokladem je, Ze se podafi na
dotykova zafizeni a Upravu digitalni infrastruktury ziskat dostatecné financ¢ni prostredky. | na
to musite bohuzel pfi svych Uvahdach o budoucnosti myslet.

Priklad strategického cile €. 1:

Ucitelé maji znalosti, dovednosti a schopnosti (kompetence) pouzivat dotykova zafizeni ve
vyuce pro zlepseni studijnich vysledkd Zaku, vyuZivaji je pro zvySeni kreativity, zapojeni
zaka a jejich spoluprace jak béhem pfimé pedagogické prace, tak i vdomaci pFipravé.

Tento strategicky cil je rozvrzen na Sest let (tab. ¢. 1). Diléimi — rocnimi cili chceme
dosahnout toho, aby vsichni ucitelé:
a) byli do 3 let vybaveni $kolnim dotykovym zafizenim,
b) zacali do 4 let pouZivat dotykové zafizeni ve vyuce k prezentacim probiraného uciva,
c) do 5 let pracovali s Zaky na Zakovskych dotykovych zafizenich béhem vyuky,
d) do 6 let méli pfipravené scénare vyuziti Zzakovskych dotykovych zatizeni ve vyuce.

Tabulka ¢. 1: Priklad rocnich cili pro zavedeni dotykovych zafizeni (ucitelé)

Rok Procento uditeld, ktefi:

a) jsou skolou b) zacali pouzivat c) pracujis zdky na | d) maji pfipravené
vybaveni dotykové zarizeni zakovskych scénare vyuziti
dotykovym ve vyuce dotykovych zakovskych
zafizenim k prezentacim zafizenich béhem dotykovych

probiraného uciva vyuky zafizeni ve vyuce
1 30% 15% 10% 5%
2 75 % 45 % 30% 15%
3 100 % 75 % 60 % 45 %
4 100 % 100 % 75 % 60 %
5 100 % 100 % 100 % 75 %
6 100 % 100 % 100 % 100 %

PFiklad strategického cile €. 2:

Zaci budou béiné vyuzivat digitalni technologie pro pfistup k uéebnim textim, budou
digitalni technologie pouzivat béhem vyuky i pro domaci pfipravu a odevzdavat domaci
ukoly.

Dil¢i / rocni cile jsou opét rozvrieny na Sest let (tab. ¢. 2). Postupnymi kroky dosahneme, Ze
vsichni Zaci nasi skoly budou:

a) do 3 let vybaveni Skolnim dotykovym zafizenim,

b) do 3 let pouzivat dotykové zafizeni ve vyuce,




c) do5 let pouzivat dotykova zafizeni i pro svou domaci pfipravu,
d) do 6 let pouzivat dotykova zafizeni bézné a rutinné.

Tabulka €. 2: Priklad rocnich cila pro zavedeni dotykovych zafizeni (Zaci)

Rok Procento Zaku, ktefi:
a) jsou vybaveni b) pouzivaji dotykové | c) pouzivaji d) pouzivaji
dotykovym zatrizeni béhem dotykové zafizeni i dotykové
zafizenim vyuky prileZitostné pro svou domdci zarizeni bézné a
pfipravu rutinné
1 30% 15% 10% 5%
2 75 % 75 % 30% 15%
3 100 % 100 % 60 % 45 %
4 100 % 100 % 75 % 60 %
5 100 % 100 % 100 % 75 %
6 100 % 100 % 100 % 100 %

Dosahovani strategickych cilll je vhodné pravidelné (nejlépe jednou rocné) kontrolovat a
revidovat (zvySovat nebo sniZovat ukazatele, podminky, naroky atd.). BEhem ¢asu mUzete
pfijit na lepsi reSeni, dodatecné zdroje atd. Kromé toho je tézko predvidatelné, kam se
v pristich letech digitalni technologie, jejich pfenosové cesty a vykony posunou. Nicméneé
plan, jak je integrovat do Zivota celé skoly a ve prospéch zakd, je pro Skolu, kterd nechce byt
pozadu, nutny.

Vice k tématu | Ondiej Neumajer. Zavadéni technologii do skol ma své osvédcené zplsoby. 2014.
U..‘ http://www.itveskole.cz/2014/01/21/zavadeni-technologii-skol-ma-sve-osvedcene-
== zpusoby/

2 Zjisténi vychozi pozice a potfeby modernizace

V tomto kroku nejde jen o zjisténi technickych parametr( stavajici digitalni infrastruktury, ale
také o identifikaci potfeb modernizace z pohledu soucasné i budouci vyuZitelnosti a
zivotnosti jednotlivych komponent. DulezZité je, aby vystupem ztohoto kroku nebylo jen
konstatovani, ale detailni soupis a popis vSech stdvajicich prvkl digitalni infrastruktury skoly
s technickymi parametry a odbornym posouzenim, za jak dlouho, za co a s jakymi parametry
ma byt tento prvek vymeénén.

2.1 Jaka je pozice skoly v digitalizaci podle hodnoticiho nastroje
Profil Skola®'?

Vychodiskem pro posouzeni stavajici situace Skoly a moznosti jejiho dalSiho rozvoje ve viech
smérech jsou nasledujici Udaje: socio-demografické Udaje spadové oblasti, fyzicky stav
budovy, uceben a dalSiho Skolniho zazemi, sloZeni a uroven digitalni gramotnosti
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pedagogického sboru atd. vcéetné prehledu moznosti ziskani finanénich prostfedkd na
investi¢ni zaméry.

Zvlastni kapitolou je posouzeni pripravenosti Skoly na integraci digitalnich technologii.
K tomu doporutujeme pouzit hodnotici (evaluaéni) nastroj Profil Skola®, ktery vam pomUze
zjistit, do jaké miry se na vasi Skole dafi zaclenit informacéni a komunikacni technologie (ICT)
do Zivota celé Skoly. Tento nastroj vam také nastini mozné oblasti rozvoje Skoly pfi zavadéni
digitalnich technologii.

Pokud jsou vade vysledky dosazené Profilem Skola®! na prvni nebo druhé drovni ,zatindme*,
»mame prvni zkusenosti“, doporucujeme tuto prirucku dikladné procist, zatimco pokud jste
na treti nebo Cctvrté drovni ,nabyvdame sebejistoty”, ,jsme prikladem ostatnim®,
pravdépodobné vse, co prirucka obsahuje, znate z vlastni praxe.

Vicektématu | , o\« 01220

m http://skola21.rvp.cz/

2.2 V jakém stavu je skolni pocitacova sit a jaké jsou potieby jeji
modernizace?

Provedte svépomocné nebo s pomoci externiho odbornika dikladné posouzeni stavajici
digitalni infrastruktury vasi skoly a identifikujte jeji slabé ¢lanky vhodné k posileni, vyméng,
modernizaci apod. Pfi pofizovani dotykovych zafizeni neni potfeba nahradit vSe, co jiz mate,
ale vyménit to, co nema potrebné parametry.

e VELECKA, P. Infrastruktura $koly a dotykovad zafizeni. Vystup projektu: Tablety do

U_._!\ Skol — pomlicka pro pedagoga ve svété digitalniho vzdélavani. 2014
http://digifolio.rvp.cz/artefact/file/download.php?file=73633&view=11627

2.2.1 Vnitrni konektivita Skoly

Vnitfni konektivita Skoly (LAN — Local Area Network) je souborné oznaceni digitdlnich
technologii, které jsou propojeny uzly v ramci jedné budovy nebo nékolika blizkych budov a
umoznuji vzajemnou komunikaci, vyménu a sdileni dat a vyuZiti perifernich zafizeni. Tvofi ji:

- hardware — pocitaCe, servery, tiskarny, skenery, sitové karty, spojovaci vedeni
(kabeldz / metalicka sit nebo bezdratové) a pridavna zatizeni — uzly (hub, switch,
modem apod.),

- sitovy software — programové vybaveni, které zabezpecuje jednotlivé sitové funkce,
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- organizacni zabezpeceni — opatfeni na zajisténi spravy sité a soubor pravidel chovani
uZivateld.

Zakladni kostra technického propojeni jednotlivych prvkl hardwaru je obvykle realizovana
metalickou siti, kterd je zavedena do uceben. Ucebny jsou vybaveny zafizenim (WiFi AP,
router) pro prevod signalu z metalické sité na bezdratovy rezim.”

K vnitini konektivité skol viz Piiloha ¢. 1:,, Vnitini sitové prostredi Skoly”.

Vétsina dotykovych zafizeni nema vstup pro dratové pfipojeni do sité a i pokud by je méla,
tabletovd ucebna znemoznuje vyhodnost ,mobility”, tj. snadného pohybu s dotykovym
zafizenim po ucebné. Proto je dulezité, aby ucebny, ve kterych se uvaZuje o vyuce s pomoci
dotykovych zatizeni, byly pokryty bezdratovou siti (WiFi), ktera umoznuje, aby se uditelé a
zaci mohli propojit, ziskavat a sdilet studijni materidly prostfednictvim dotykovych zafizeni.
Funkénost sité ovliviiuje pribéh a kvalitu vyuky.

Skolni WIiFi sit, kterou vyuZivaji souc¢asné desitky dotykovych zafizeni, musi byt dostate¢né
robustni, aby pfi praci celé gkoly nedochazelo k jejimu pretizeni.® Sit musi zvladnout vysoky
provoz, provozni Spi¢ky a soubéh stahovani a nahrdvani. Pokud to stavajici sit nezvlada,
existuje nékolik moznosti. Pokud na posouzeni nestaci IT spravce, doporuCuje se vyuzit
odbornou firmu.

Pti projektovani / modernizaci WiFi sité je nutno rozhodnout:

1) Zda bude WiFi dostupna:
0 ve vSech prostorach skoly,
0 ve vybranych uéebnéch, sbhorovné, kabinetech, kancelafich.

2) Jaky typ pripojeni k lokalni WiFi bude ve sSkole zfizen.

3) Souhrn pozadavkd, které pripojena zarizeni potfebuji k tomu, aby mohla bezchybné,
bezpelné a stabilné fungovat a jak tyto pozadavky naplnit.

4) Redeni bezpeénosti pFipojeni - signal prostupuje sténami budovy, mGZe byt zneuZit
lidmi mimo Skolu a pfi nedostatecnych bezpecnostnich opatfenich mize dojit k
zavaznym neprijemnostem (ziskani / zcizeni / zneuziti divérnych informaci o Zacich a
zaméstnancich skoly, zasah a poskozeni softwarovych systéma atd.).

5) Stupen komfortu pfipojeni - zda se spojeni po pfihlaseni prerusi pfi pohybu po
budové. Jak ¢asto je potfeba ménit heslo k pfistupu do sité, aby zlstalo bezpecné a
neverejné, a také, kdo a jak bude hesla jednotlivych uZivatel(i do systému zakladat.

®  Wifi na Zkole. http://www.section.cz/pro-skoly.html <9.11.2016>
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Navrh technického fesSeni rozvod( $kolni sité pomoci metalickych dratl nebo bezdratové a
parametry Skolni sité se doporucuje zadat externi firmé, ktera ma s instalaci zkuSenosti a je
schopna predlozit projekt technického freseni vietné predbéiné kalkulace ceny. Pro
predstavu o tom, jaké parametry by takovy projekt mél mit, kliknéte na nasledujici odkaz.
Jednd se o projektovou dokumentaci bezdratové pocitacové sité vbudovach Stredni
dopravni Skoly v Kfimicich a zpracovala jej firma Softech.

Sl L iR Benes, J., Malat, J. Projektova dokumentace bezdratové pocitacové sité v budovach

m Stfedni dopravni skoly v K¥imicich. Softech Plzer. 2015

http://docplayer.cz/4760408-Projektova-dokumentace-bezdratove-pocitacove-
site-v-budovach-stredni-dopravni-skoly-v-krimicich-prukopniku-290.html

2.2.2 Vnéjsi konektivita Skoly

Vnéjsi konektivita Skoly je souborné oznaceni vsech digitalnich technologii, které umoznuji
propojeni sSkolniho LAN sinternetem. Technické pfipojeni kinternetu lze realizovat bud’
dratovym (metalicky, svétlovodny), bezdratovym nebo mobilnim pripojenim. U pfipojeni
k internetu se sleduje rychlost stahovani / nahravani, odezva pfipojeni a stabilita pfipojeni.

Pfi projektovani / modernizaci WiFi sité je nutno rozhodnout:

1) Zda bude internet dostupny:
O ve vSech prostorach skoly,
0 ve vybranych uéebnéch, sbhorovné, kabinetech, kancelafich.

2) Jaky typ pfipojeni k internetu bude ve Skole zfizen.

3) Souhrn pozadavku, které pripojena zarizeni potrebuji k tomu, aby mohla bezchybné,
bezpecné a stabilné fungovat a jak tyto pozadavky naplnit.

4) Redeni bezpecnosti pfipojeni k internetu.

5) Stupen komfortu pfipojeni.

2.2.3 Vypocetni technika

PocitacCe a servery, ale i tiskarny, scannery, interaktivni tabule atd., maji svUj Zivotni cyklus,
ktery je dan zejména stoupajicimi naroky na vykon, rychlost a kapacitu paméti. Jednou
z moznosti, jak starosti s neustalou potfebou obmény vypocetni techniky vyresit, je jeji
pofizeni na operativni leasing. Doporucuje se vsak zvazit celkové naklady a vybrat variantu,
na kterou Skola ma financni prostiedky.
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2.2.4 Ulozisté dat a aplikaci

Jednim z prvk( digitalni infrastruktury, kterému je potifeba vénovat zvySenou pozornost, je

ulozisté dat a aplikaci. Se zavedenim dotykovych zafizeni budou stoupat poZadavky na

vSechny jeho parametry. Denné zde mohou byt ukladany stovky soubor( a bude se zvySovat

i pocet aplikaci.

Nasledujici tabulka ¢. 3 poskytuje prehled vybranych charakteristik a vyhod ¢ty moznosti

feSeni UloZisté dat pro dotykova zafizeni. Pfi vybéru feSeni se doporucuje vybrat platformu,

ktera je kompatibilni se stdvajicimi operaCnimi systémy a zafizenimi, s aplikacemi i s

poskytovateli sluzeb.

Vice k tématu

A

Cloudova ulozisté 2016.

http://www.skrblik.cz/telefon/internet/cloudova-uloziste/

Tabulka ¢. 3: Porovnani feseni ulozisté dat

Moznost

Popis

Vyhody

Vlastni server

Pocatecni investice (jednorazovy
poplatek za nakup) s rocnim
udrZovacim poplatkem aktualizace
softwaru a servisni sluzby.

Servery jsou fyzicky na Skole.
Skola zajistuje spravu dat, Gdribu,
bezpecnost.

Skola mé& moznost si vybrat
hardware i software.

Skola ma vysokou Urovef kontroly
nad spravu, zabezpecenim a daty.
Dobré reSeni pro Skoly se
zkuSenym IT odbornikem.
Individudlni Feseni.

Server na
operativni
leasing

Dlouhodoby pronajem.
Pronajimana zafizeni zlstavaji v
majetku pronajimatele i po skonceni
leasingu. Zakaznik si pak mize
pronajmout nové, modernéjsi a
vykonnéjsi zatizeni.

Pronajem je doprovazen Sirokou
Skalou doplnkovych sluzeb napf.
servisni podpora a pojisténi.
Servery jsou fyzicky na skole.
Skola zajistuje spravu dat, udrzbu,
bezpecnost.

Skola mé& moznost si vybrat
hardware i software.

Skola méa vysokou Uroveri kontroly
nad spravu, zabezpecenim a daty.
Dobré feseni pro Skoly se
zkuSenym IT odbornikem.
IndividudIni reseni.
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Moznost Popis Vyhody
Cloudové - Redeni nevyiaduje 7adné investice do | - Neni potfeba nakupovat, vlastnit,
sluzby hardwaru. ochranovat hardware a software.
- Skola plati podle po¢tu licenci mésiéni | - Neomezend $kélovatelnost bez
nebo roc¢ni poplatky. nakupu dalsiho hardwaru.
- Data se ukladaji do cloudové sluzbya | - Rychld implementace.
Skola je spravuje vzdalené. - Dobré teseni pro skoly bez
- Data a aplikace jsou pfistupné na zkuseného IT odbornika.
internetu vysoce zabezpecenym
zplUsobem.
- Podporu, udrzbu a aktualizaci aplikaci
zabezpecuje majitel cloudu.
Externi - Externi dodavatelé obvykle kombinuji | -  Neni potfeba nakupovat, viastni,
dodavatel sluzby od riznych dodavatelll a ochranovat hardware ani software.

poskytuji je jako balik sluzeb, které
mohou zahrnovat vytvoreni navrhu IT
feseni, dodani, nasazeni, spravu dat,
bezpecnost a udrzbu celého IT
systému po smluvenou dobu.

Platba je obvykle mési¢ni podle poctu
licenci.

Data mohou byt uloZena ve skole
nebo u poskytovatele sluzeb.

- Skola ma ptistup k Fadé reseni
dodavatelovych feseni.

- SluZby Sité na miru.

- Neomezena Skalovatelnost bez
nakupu dalsiho hardwaru.

- Rychld implementace.

- Dobré teseni pro skoly bez
zkuSeného IT odbornika.

2.2.5 Sprava dotykovych zarizeni

Softwarové aplikace spravy mobilnich zafizeni (MDM - Mobile Device Management)

umoznuji vzdalenou spravu systéml pro velké skupiny pracovnich stanic na zakladé

pristupovych prav uzivateld (Zak, ucitel, IT metodik, IT spravce, feditel, zastupce feditel,

vychovny poradce, zakonny zastupce).

Aplikaci MDM lze nakonfigurovat tak, aby byla vzdalené (bezdratové) pfipravena vykonavat

napr.:

- Konfigurace e-mailu, funkce WLAN a VPN;

- Ochrana dat na ztracenych/odcizenych zatizenich, véetné jejich uzamceni, vymazani,

zasifrovani a obnovu hesla

- Sprava blokace aplikaci a obsahu

- Distribuce obsahu a aplikaci véetné jejich aktualizace

- Konfigurace a aktualizace nastaveni

- Monitorovani dodrzovani pravidel a pokynt

- Synchronizace souborl

Vestavénymi nebo bezplatnymi nastroji a aplikacemi, které umoznuji urcitou uUroven

vzdalené spravy vice uzivatelskych stanic / dotykovych zafizeni (MDM), disponuje kazdy
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velky operacni systém. Stavajici nastroje Windows nebo Apple jsou schopny zabezpedit
spravu tablet( jejich znacek.

SloZitéjsi situace nastava, pokud jsou na Skole dotykova zarizeni vybavena rdznymi
operacnimi systémy. V tomto pripadé je nutno pro integrovanou spravu nalézt dodavatele,
ktery nabidne pokrocilejsi funkce podporujici vice operacnich systémd.

2.2.6 Sprava a zabezpeceni datové sité

Skolni datova sit musi byt naleZité zabezpedena pfed neopravnénym vstupem, ktery by mohl
zpUsobit ziskani / zcizeni / zneuZiti davérnych informaci o Zacich a zaméstnancich skoly,
zasah a poskozeni softwarovych systému atd.

Zakladnim poZadavkem této ochrany je ovérovani uZivatel, poskytovani pristupu jen k
informacim, které jsou pro dané uZivatele urCeny, ochrana softwarovych systému sité i
perifernich zafizeni a uloZenych dat, stejné jako blokace pfistupu Zakd k nevhodnému
internetovému obsahu. K zabezpeceni datové sité je k dispozici mnoho pokrocilych nastroja,
se kterymi musi byt seznamen vas spravce sité. V kazdém pfripadé se vyplati vybavovat

vaevs

jesté pred zavedenim dotykovych zafizeni do vyuky.

V nasledujicim textu jsou uvedeny zakladni prvky zabezpeceni datové sité.
Brana firewall

Kromé ochrany sité skoly z verejného Internetu poskytuje firewall ochranu zakim pfti pouZiti
dotykového zafizeni mimo Skolu. Lze jej také pouzit pro filtrovani obsahu a sledovani pouziti
Internetu. Brana firewall mGZe byt feSena hardwarové nebo softwarové, mistné nebo v siti.

PFifrazovani pristupovych prav

Prifazovani pristupovych prav je technické reseni, které jednotlivym uZivatelim zpfistupnuje
urcitou Uroven prav. Mlze byt zaloZeno na identité, umisténi, zatizeni, ¢asu prihlaseni, typu
stahovaného obsahu nebo na jiném atributu. Napfiklad zafizeni, kterd nejsou majetkem
Skoly, mohou mit omezeny pfistup ksiti; zaci a zaméstnanci mohou mit pfistup ke svym
studijnim materidldm, k uloZisti domdcich ukold apod. z libovolného zafizeni. Pfistupovymi
pravy lze také béhem on-line vyplnovani znalostniho testu dané skupiné 7akd omezit /
zakazat pristup k internetu.
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Virtualni soukromé sité

Virtudlni soukromé sité (VPN) jsou nastrojem, ktery mlze poskytovat odkudkoli vysoce
zabezpeceny pristup do Skolni sité napf. k uéebnim textim, k ulozZisti domdacich ukol(, ale i
k odeslani tiskové ulohy do skolni tiskarny.

Virtualni sité

Skolni sit LAN Ize pomoci softwaru rozdélit na nékolik rGznych domén a vytvofit tak virtudlni
sit (VLAN). VLAN se chovaji jako oddélené sité, ale jsou soucasti jediné sité rozdélené. Lze
vytvofit samostatné VLAN pro studenty, hosty, ucitele a administrativni pracovniky.

Filtrovani webu a e-mailové posty

Software na filtrovani e-mailové posty kontroluje obsah posty z hlediska vir(, spamd,
phishingu, reklamy a dalSiho nevhodného obsahu. Zamezuje pfistupu k weblim s nevhodnym
a problematickym obsahem téchto stranek.

Ke kybernetické bezpecnosti a antivirové ochrané tabletl viz Priloha ¢. 2:
,Kybernetickd bezpecnost”

K zabezpeceni osobnich udaji viz Priloha ¢. 3:,,0Ochrana osobnich udaji”

Vice k tématu | DOHNAL. P. Bezpecnost a ochrana dat v pocitacovych sitich malych organizaci.
m Diplomova prace. Vysokd Skola ekonomickd v Praze. Fakulta managementu

v Jindfichové Hradci. 2007.

https://www.vse.cz/vskp/id/7649

Valeire Heldnova. Jsou déti na Skolnim internetu v bezpeci?
https://www.kernun.cz/info-centrum/publikovane-clanky/jsou-deti-na-skolnim-
internetu-v-bezpeci/

Bezpecnostni pravidla k pouzivani vypocetni techniky na Gymnaziu L.Pika
https://www.gop.pilsedu.cz/dokumenty/skola/provozni rad vt.pdf

2.3 V jakém stavu je budova sSkoly a ostatni vybaveni uceben, co je
potfeba modernizovat?

Disponibilni prostor budovy skoly a jeji vnitini dispozice je do zna¢né miry neménna, presto
jsou jejich Upravy mozné. Tyto zmény by vSak nemély byt samoucelné, ale vsouladu
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s aplikovanymi pedagogickymi metodami a pfistupy, mély by projit interni diskusi s uciteli,

aby odpovidaly jejich sou¢asnému i potencialnimu stylu uceni.

Vétsina dnesnich uceben je usporadana pro tradi¢ni frontalni zplsob vyuky, kdy ucitel

preddva védomosti zakim:

- jsou usporadany pro frontalni vyuku - ucitel predava védomosti Zakam,

- jsou malo flexibilni, nepodporuji skupinovou praci zakd - jsou vybaveny tézkymi stoly,
které se obtiziné pfesouvaji,

- poskytuji omezenou podporu digitalnim technologiim.

Pro aktivaci zakli ve vyuce je tfeba vytvaret jiny typ vzdélavaciho prostredi, které je
vybaveno nejen digitalnimi technologiemi, ale také prostorem pro individualni a skupinovou
praci, pro aktivizujici, diskusni a problémové metody vyuky, didaktické hry, brainstorming a
projektové uceni. Tento prostor je vybaven flexibilnim Skolnim ndbytkem, ktery umoziuje i
situaci, ve které kazdy Zak nebo skupina Zak( pracuje c¢ast hodiny na jiném zadani, ¢ast
individualné, ¢ast ve skupinach atd. Pokud $kola takovou vyuku vyuZiva, sama jiz pfisla na to,
Ze se bez flexibilniho, lehkého a snadno pfesunovatelného Skolniho nabytku neobejde.

Uzasnym prikladem je vybaveni u¢ebny na obr. &. 3., kde za poviimnuti stoji pomérné velka
plocha pracovni desky, kterd je soucasti Zidle na koleckdch a vyuZity prostor mezi kolecky
k uloZeni Skolni tasky, svainy apod. Tento ndbytek zatim v nabidce neni, ale lze najit
obdobny (stolky, Zidle a knihovny s kolecky), ktery lze i ve stavajicich tfidach flexibilné
preskupovat podle povahy vyuky, zapojovat Zaky do rdznych aktivit napf. podle jejich zajmu
nebo Urovné porozumeéni probiraného uciva.

Obrazek ¢. 3: Skolni nabytek — Zidle na kolec¢kach vybavena stolkem a odkladaci plochou na
tasku’

Vice k tématu | Flexible learning environments
m https://www.youtube.com/watch?v=0 x40LsfReQ

’ Flexible learning environments. https://www.youtube.com/watch?v=0 x40LsfReQ
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Flexibilni promény uceben jsou mozné pofizenim mensich stolkl, které mohou byt rychle
preorganizovany a mensi zasahy do vnitini dispozice (napf. propojeni dvou mensich v jednu
vétsi ucebnu) nevyzaduiji velké investice.

Pokud jsou Vase zaméry na zmény vnitini dispozice Skolni budovy komplexni, je lepsi zadat je
architektovi, ktery Vam ve spolupréci s dalSimi odborniky pomuUze najit néjaké netradi¢ni
feSeni a poradit i s dalSimi technologickymi zalezZitostmi.

Vice k tématu . .
m New Learning Environments for 21st Century Learners

http://www.bobpearlman.org/Learning21/new%20learning%20environments.htm

3 Prlizkum zkusSenosti ostatnich skol s dotykovymi
zarizenimi, priizkum trhu a vybér typu dotykového
zarizeni

Nemate-li Zadné, doporucuje se ziskat nazory na zavedeni dotykovych zafizeni od co nejvice
kolegl. Pro vybér konkrétniho typu tohoto zafizeni lze:
- navstivit Skoly, které je ve vyuce bézné pouzivaji,
- shlédnout na youtube videa (viz tabulka vice k tématu),
- konzultovat s IT odborniky napf. scleny Jednoty Skolskych informatik(
(http://www.jsi.cz).

Podnécujte ke sdileni zkusenosti cely pedagogicky sbor a nezapomerite je diskutovat také s
rodici vasich zak( a zfizovatelem Skoly.

Pfi volbé typu dotykového zafizeni zvaZzujte a konzultujte zejména jeho operacniho systém,
ktery by mél byt co nejvice v souladu s moznostmi Skoly:

- Operacni systém iOS — Apple: Poskytuje velké mnozZstvi dostupnych aplikaci (zdarma
nebo za pfiméreny poplatek), které jsou kompatibilni a zarucuji ochranu proti virdm.
Vyznacuji se vysokou integritou systému a jednoduchych intuitivnim ovladanim.
Dotykova zafizeni nejsou vybavena USB portem a jejich cena je obvykle vyssi.

- Operacni systém Android — Google: V nabidce je Siroka skala rGznych typl tabletl a
aplikaci, z nichz jsou nékteré dostupné zdarma. Dotykova zafizeni jsou vybavena USB
portem a jsou pfipravena pro napojeni na cloudové sluzby Googlu. Jedna se o levnéjsi
feSeni, jenze neznackové tablety mohou byt pomalé a nespolehlivé, napadnutelné
viry.
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Operacni systém Windows 10 — Microsoft: Timto operacnim systémem je vybaveno
Siroké spektrum dotykovych zafizeni. Poskytuje omezené mnoistvi dostupnych
aplikaci ve Windows Store. Pokud mate na ostatnich zafizenich také instalace od
Microsoftu, je to vyhoda. Operacni systém je pfipraven na propojeni s cloudem
Microsoftu, moZnost synchronizace vice zafizeni s Windows. Znackové tablety PC jsou
draZzsi.

Diskutujte také zplsob pofizeni dotykovych zafizeni. MoZné jsou ndsledujici varianty:

- Tablety jsou pofizeny z prostfedk( Skoly (vlastni
prostfedky, dotace, granty, dary).

NEBO

- Tablety jsou pofizeny na leasing. Vyhodou jsou

100 % hradi $kola: pfijatelné rocni splatky.

- Z&ci si tablety mohou brat domd jen na zakladé
smlouvy mezi Skolou a zakonnym zdstupcem o
vypujéce podle obcanského zakoniku. U Zakd,
jejichz domdcnosti nejsou vybaveny internetem a
zak je povinen tablet pouzivat pro domadci pfipravu,
Skola je povinna tablet opatfit mobilnim
internetem.

- Tablety jsou Skolnim majetkem, kazdému mu

pridéleno inventarni Cislo.
Ur&ité % hradi ¢kola - Funkcnost tabletl je v pravidelnych intervalech

a zbytek rodi¢ kontrolovana povérenym pracovnikem.

- Tablety jsou pofizeny z prostiedkl Skoly (vlastni
prostfedky, dotace, granty, dary) za financni
spolutasti zakonnych zastupcu.

BYOD (Buy Your Own Device)| Tablety jsou zakoupeny zakonnymi zastupci.

=100 % hradi rodice Zaci je mohou ve 3kole pouZivat na zakladé
pisemné dohody mezi zdkonnymi zastupci nebo
zletilymi Zaky a Skolou za predpokladu, Ze je
zarizeni kompatibilni s operacnim systémem skoly
pro spravu mobilnich zafizeni.

Pro socialné slabsi Zaky je nutno zajistit tablety
jinym zpUsobem (z prostfedkl Skoly, sponzorsky
dar atd.)
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Vice k tématu | Vzdélavame pro budoucnost — vyuziti Windows tableti ve Skolach
m https://www.youtube.com/watch?v=am4t9L nE g

ZS Krouna — Tablety ve vyuce 2013
https://www.youtube.com/watch?v=87DBOIOPINS

Tablet v rukou ucitele
https://www.youtube.com/watch?v=XNhNKpwIV-4

Tablet ve skole — projekt Metodik
https://www.youtube.com/watch?v=kXogft-4MXk

3.1 Volba dotykového zarizeni, jeho operacniho systému a dalSich
technickych parametru

Vybér dotykového zafizeni pro uvaZzované vyuziti 1:1 (jedno zafizeni pro jednoho Zaka)
vyZzaduje komplexni analyzu mozZnosti, pficemz nejdllezitéjSim rozhodnutim je volba
operacniho systému (OS) tohoto zafizeni. Zvoleny operacéni systém (viz vysSe: iOS — Apple,
Android — Google, Windows 10 — Microsoft), ovliviiuje zejména dostupnost aplikaci, sdileni
dat, pracovni postupy ucitell i Zaka, stejné jako technickou podporu.

Vice k tématu Ondrej Neumajer: Volba operac¢niho systému pro skolni tablety. 2014.

U,-.-!,‘, http://ondrej.neumajer.cz/volba-operacniho-systemu-pro-skolni-tablety/

Nékteré dllezité aspekty, které je nutné rozhodnout pred volbou operacniho systému:
- Naklady na dotykové zafizeni s pouzitim daného OS;
- Flexibilita architektury OS a uroven vlastniho nastaveni;
- Bezpecnost architektury OS a potencialni riziko spamU nebo virQ;
- Schopnost OS integrovat se se stavajicim softwarem skoly;
- Dostupna technicka podpora OS a vzdélavaci kurzy;
- Uroven uzivatelského komfortu OS pro ucitele i zaky;
- Dostupnost aplikaci pro OS a naklady na tyto aplikace;
- Uzivatelské prostredi pti pouziti OS na zafizeni.

Kazda skola bude pravdépodobné zvaZovat jiné aspekty a davat prednost jinym vlastnostem

0S, k ¢emuz slouzi porovnani riznych vyhod operacnich systém( a jeho aplikaci pouZitelnych
pro organizaci vyuky i vyuku jako takovou.
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Kromé operacniho systému je pti vybéru dotykového zafizeni dllezité vzit v avahu i
nasledujici faktory:

- Zivotni cyklus zvaZovanych dotykovych zafizeni. P¥i pofizovani dotykovych zafizeni je
potfeba mit na mysli i to, Ze vétSina dotykovych zafizeni ma jen dvou az tfiletou
Zivotnost.

- Hardware dotykovych zafizeni. Jak dlouho vydrzi nabitd baterie? Jaka je optimalni
velikost paméti a obrazovky?

- Aplikace a jejich ulozisté. M3 mit dotykové zafizeni ulozisté dat a aplikaci? Jak velké?
Jaké OS a MDM poskytuje, jaké jsou mozZnosti synchronizace a stahovani aplikaci vice
zafizenimi?

- Snadna podpora. Néktera dotykova zafizeni mohou klast neimérné naroky na
technickou podporu. Napfiklad v pfipadé, Ze mate na stdvajicim zafizeni jiny OS nez je
OS nakupovaného dotykového zafizeni a spravce sité bude muset pro praci s témito
dotykovym zatizenimi vybudovat jiné rozhrani.

- Zabezpeceni zafizeni. Bez vysoce kvalifikovaného spravce sité v oblasti zabezpeceni
musite konzultovat otazky bezpecénosti s externim odbornikem a dodavatelem.

- Prislusenstvi dotykového zafizeni. Pro pouzivani dotykovych zafizeni ve vyuce lze
pofidit prislusenstvi, jako je napfiklad ochranny obal a klavesnici, ale také data
projektory, interaktivni tabule, vozik - UlozZisté s nabijecimi stanicemi dotykovych
zafizeni atd.

- Volba typu dotykového zafizeni. Tablet PC, laptop, notebook, touchbook,
smartbook, ultrabook atd. Sv(j vybér mate moinost konzultovat sJednotou
Skolskych informatika® a ziskat zpétnou vazbu od Skol, které jiz s danym dotykovym
zarizenim maji zkusenosti.

Zvaite také rlizné moznosti, jak dotykovym zafizenim vybavit ucitele a Zaky. Nabizi se zde
nékolik moznosti:

- Skola potfebné mnoZstvi pofidi:
O ze svych nebo verejnych prostredkd,
0 zafinanc¢ni Ucasti rodict anebo sponzord,
O na leasing ze svych nebo verejnych prostredkd,
O na leasing za finan¢ni Ucasti rodic¢l anebo sponzord.

- Z4ci dotykové zafizeni:
0 budou mit k dispozici jen pFi vyuce,

8 Jednota $kolskych informatikd http://www.jsi.cz/
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0 budou mit k dispozici i doma na zakladé smlouvy o vypUjcce,
O budou ve Skole vyuzivat sva vlastni zatizeni (BOYD).

K vyuzZivani soukromych zarizeni viz Pfiloha ¢. 4: ,Soukromé zarizeni ve Skolni
pocitacové siti”

V tabulce €. 4 jsou uvedeny orientacni hodnoty technické specifikace tabletu PC.

Tabulka €. 4: Orientacni technicka specifikace tabletu PC

Polozka Popis tabletu

Pamét, pevny disk Zavisi na operacnim systému

Procesor 1 GHz nebo rychlejsi

Velikost obrazovky 9,5" nebo vétsi

Rozliseni obrazovky 1024 X 768 nebo vyssi

Operacni systém - Apple iOS 6 nebo novéjsi na zarizeni iPad 3 nebo novéjsi

- Android 4.0 nebo novéjsi
- Windows 10 nebo vyssi

Vstupni zafizeni USB, Bluetooth, klavesnice (sofwarova, klasicka), dotykova obrazovka
Mluveni a poslech Sluchatka a mikrofon

Konektivita Musi byt schopno pfipojit se k internetu

Bezpecnost Musi byt kontrolovatelné administratorskymi nastroji a do¢asné

zakazat funkce a aplikace, které by mohly pfedstavovat bezpecnostni
problémy pfi online testovani znalosti (napf. Bluetooth, fotoaparat,
atd.)

Pfi ndakupu vétSiho mnozstvi dotykovych zafizeni (napt. pro celou tfidu) je vyhodné pofidit
také mobilni vozik pro jejich dschovu a nabijeni. Tento vozik mlze byt doplnén notebookem,
jehoz prostfednictvim lze soucasné synchronizovat, nabijet a provadét dalsi ulohy spravy
uloZzenych zafizeni ve voziku.

4 Zkusebni ovéreni dotykovych zarizeni ve vyuce

Rozhodné se nedoporucuje zakoupit nebo se k nakupu dotykovych zafizeni zavazat drive, nez
si dané reSeni vyzkousite a porozumite vSemu, co nabizi.

NeZ nakoupite dotykové zarizeni, vypujcete nebo poridte jej jednomu — dvéma ucitelim, aby
s nim zkusili pracovat alespon pul roku, méli dotykové zafizeni neomezené k dispozici a
mohli si vyzkousSet pfipravu i samotnou vyuku. UmoZnéte svym uciteldm osobni kontakt
s uciteli z jiné Skoly, ve které s danym zafizenim maji zkusenosti, uéast na kurzu zaméreného
na pouzivani daného dotykového zatizeni ve vyuce atd.
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Seznamte se stim, jakym zplsobem vasi ucitelé dotykové zafizeni ve vyuce vyuZivaji,
diskutujte s nimi o dalSich moZnych zpUsobech a na tomto zdkladé rozhodnéte o ndkupu
dalSich zafizeni.

5 Technické reseni zavedeni dotykovych zarizeni do vyuky

V tomto kroku budeme vychazet z vystupU:
- kroku €. 2) ZjiSténi vychozi pozice a potifeby modernizace
- kroku ¢. 3) Prlizkum zkusSenosti ostatnich Skol, trhu, variant a vybér reseni.

Vystupem kroku ¢. 2 je soupis vsech prvkd digitalni infrastruktury skoly a jejich technické
parametry. Vystupem kroku €. 3 je rozhodnuti o druhu, mnoZstvi a parametrech dotykovych
zatizeni.

5.1 Technické parametry modernizace digitalni infrastruktury
souvisejici se zavedenim dotykovych zarizeni

V souladu se strategickymi cili (ukazky viz tab. ¢. 1 a 2) je potfeba napldanovat technické
feSeni zavadéni dotykovych zafizeni do vyuky. U vSech niZze uvedenych funkcionalit je
potieba stanovit technické parametry odpovidajici vybéru dotykového zafizeni, porovnani
téchto parametrd se stdvajicim stavem a naplanovani zplsobu jejich modernizace.

1) Vnitini konektivita Skoly

2) Vnéjsi konektivita skoly

3) Vypocetni technika

4) Ulozisté dat a aplikaci

5) Sprava dotykovych zafizeni

6) Sprava a zabezpeceni datové sité

5.2 Ucebni prostory

Doporucuje vénovat pozornost prostoru, ve kterém probihd vyuka. Mél by ,ladit” se
zpusobem vyuky. Klicovou prioritou je navrhnout ucebni prostory tak, aby integrovaly
digitalni technologie: vtazeni zakd do vyuky zplUsobem, ktery v klasické tfidé neni mozny,
vytvareni prostredi pro individualni i skupinovou praci, vyménu ndazord atd. VyZzaduje to
zejména flexibilni, lehky, ale pohodIny Skolni ndbytek. Malé zmény flexibilnéjsiho usporadani
podporujici spoluprdci, kreativitu a projektovou vyuku jisté zvladnete s uciteli sami, vétsi
zmény konzultujte také s designérem nebo architektem. Do diskuse mizZete zapojit i Zaky —
napr. formou soutéze.
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5.3 Proskoleni ucitelt

Nejvyznamnéjsi v celém vzdélavacim prostredi vasi Skoly jsou uditelé. Jejich pribéiné
vzdéldvani v efektivnim pouzivani digitalnich infrastruktury je jednou z vasich stézejnich
uloh. V pocatecnich fazich by méli byt proskoleni zejména ucitelé se zajmem a nadSenim pro
vyuzivani digitalni infrastruktury pro vyuku. Mohou byt témi, kdo ovéfi nové technologie
v praxi a kdo pro jejich vyuziti ziska i ostatni ucitele.

6 Priprava a vypsani verejné zakazky, vybér dodavatele

6.1 Celkovy prehled nakladu

Pred vypsanim vybérového fizeni je vhodné zpracovat celkovy prehled naklad( na pofizeni
dotykovych zafizeni, protoze soucasti verejné zakazky je i jeji maximalni cena. Nabidnete-li
prilis vysokou, bude to nehospodarné, u pfilis nizké pak misto kvality dostanete kvantitu bez
kvality.

Mezi naklady souvisejici s pofizenim dotykovych zafizeni a s odpovidajici modernizaci
digitalni infrastruktury Skoly patfi zejména naklady na hardware, na bezdratové sité, na
rdzna pfrislusenstvi, na pojisténi, na servisni smlouvy, na mzdové ndklady sprdvce sité a IT
metodika, na aplikace, na ndstroje pro spravu, na upgrady infrastruktury a technologii a na
dalsi vzdélavani ucitell, IT metodika i spravce sité. Seznam ndkladl Ize doplnit i o naklady na
pofizeni nového nabytku do u¢eben umoznujici flexibilni rozmisténi podporujici spolupraci a
kreativitu zakd.

K pojisténi digitdInich dotykovych zafizeni viz Pfiloha C. 5: , Pojisténi tabletu”

Nasledujici tabulka €. 5 je pomUckou pro odhad naklad( na pofizeni dotykovych zafizeni. Pro
riznd feSeni se doporucuje vypracovat zvlastni tabulku a varianty porovnat. Pomf(icka
nezahrnuje naklady na modernizaci sitové infrastruktury, na dalsi vzdélavani pracovnikd
Skoly a souvisejici mzdové naklady.

Tabulka €. 5: Planovani rozpoctu infrastruktury dotykovych zarizeni

Dotykové zafizeni / hardware

Polozka Mnozstvi Odhad ceny za1 ks | Celkem

Dotykova zatizeni pro zaky

Dotykova zatizeni pro ucitele

Nahradni zatizeni pro ptipad ztraty, poSkozeni

Pojisténi dotykovych zafizeni

Externi klavesnice a pouzdro
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Sluchatka s mikrofonem

UloZné boxy s nabijecim pultem

Dalsi hardware: tiskarny, data projektory,
interaktivni tabule, atd. (vypis)

Software pro spravu mobilnich zafizeni

PoloZka Mnoistvi Odhad ceny za 1 ks | Celkem

Software pro Skolni administrativni agendu —
rocni licence

Software pro fizeni vyuky — rocni licence

Naklady na licence

Naklady na dalsi skolni aplikace a online
zdroje (vypiste)

Porovnani nakladd rlznych variant reSeni si musi udélat kazda sSkola sama podle stavu
stavajici digitalni infrastruktury, poctu zaka, uvazovanych dotykovych zafizeni, zvoleného
technického feseni, souc¢asnych cen na trhu atd.

Naklady na zavedeni dotykovych zafizeni do vyuky nejsou jednorazové a je potieba mit
prehled i o budoucich nakladech. V nasledujici tabulce ¢. 6 je uveden pfriklad propoctu
naklad( v Sestiletém horizontu. Jednd se ovSem jen o orientacni ukazku nezohlednujici
mozné zmény cen, ke kterym v prlibéhu 6 let jisté dojde. Orientacni propocet nakladi se
doporucuje udélat jak na feseni 3G, tak i na reseni 4G/LTE mobilni sité, zejména pro skoly,
které planuji velké investice do modernizace svého externiho pripojeni k Internetu, WAN a
WLAN.

Tabulka €. 6: Priklad propoctu financni narocnosti pofizeni tabletli do skoly na 6 let

Naklady (v tis. K¢.) 1. rok 2. rok 3. rok 4. rok 5. rok 6. rok Celkem
Jednordzové potizeni 100 tablet( 700 700 2100
Jednorazové porizeni WiFi sité a jeji aktualizace po péti 0 40 120
letech

Rocn.l p?plla.tky za pripojeni k internetu, naklady na udrzbu a 9 9 9 9 9 9 9
souvisejici licence

Roéni ndklady na spravce sité 384 384 384 384 384 384 3840
Celkem 1173 393 393 393 393 433 4670

6.2 Zakon o zadavani verejnych zakazek ¢. 134/2016 Sh.

Pti zadavani verejnych zakazek je nutno postupovat v souladu se Zakonem ¢. 134/2016 Sb. o
vefejnych zakazkach, ktery vstoupil v platnost 1.10.2016 a v mnoha detailech se lisi od
predchoziho Zakona ¢. 137/2006, o vefejnych zakazkach, ktery byl zrusen. Novy zakon
obsahuje popis vSech postupl pfi zadavani verejnych zakazek a nebylo by ucelné jej zde

pretiskovat.
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e Zakon o zadavani vefejnych zakazek ¢. 134/2016 Sb.

U,-.-!,‘, http://www.zakonyprolidi.cz/cs/2016-134

Jarmila Laskova Soldatova: Zadavani verejnych zakazek malého rozsahu.
http://www.podchlumi.cz/e download.php?file=data/editor/149cs 4.pdf&original=
verejne zakazky 020616.pdf

6.3 Zadavaci dokumentace

Vzorovou zadavaci dokumentaci lze najit na strankach Ministerstva pro mistni rozvoj (odkaz
viz vice k tématu). Jsou zde predpfipraveny vzory vsech potfebnych dokument(, které jsou
také pfipadné aktualizovany, zatimco tento dokument aktualizovan v tomto sméru neni.

Wlizs SHEme Portal o verejnych zakazkach a koncesich, Katalog vzorovych zadavacich

m dokumentaci

https://www.portal-vz.cz/cs/Jak-na-zadavani-verejnych-zakazek/Metodiky-
stanoviska/Katalog-vzorovych-zadavacich-dokumentaci

6.4 Doporuceni

- Pocatecni proces konfigurace zafizeni a ztizovani Uctl pro jednotlivé zaky, ucitele atd. je
casové narocny. Cenové efektivni alternativou je tento proces zajistit v ramci smlouvy na
nakup dotykovych zafizeni.

- Hledejte dodavatele, ktery je ochoten s vami na reSeni a jeho finan¢ni narocnosti

spolupracovat bez nadmérnych doplatk(l a sankci za prekroceni vymény dat.

- Naklady na provoz lze snizit vyuzitim cloud( pro ulozisté dat a aplikaci.

7 Zavedeni dotykovych zatizeni do vyuky

Dotykova zafizeni pofizena skolou bez ohledu na to, zda za financni spolulcasti zakonnych
zastupcl ¢i nikoliv, musi byt zavedena do Ucetnictvi, musi jim byt ptidéleno inventarni ¢islo a
evidencni karta majetku. Zarizeni musi byt oznaceno a zkompletovano napftiklad pfidanim
sluchatek. Pokud jsou dotykova zafizeni zapGjéovana zaklim k domaci pripravé, musi byt
uzaviena mezi Skolou a zakonnym zastupcem nebo zletilym Zzakem uzaviena smlouva o
vypUjcce podle ob¢anského zakoniku.

Kromé upravy skolniho fadu je potfeba vypracovat vnitini fad pouzivani skolnich tablett:
kdo za né nese hmotnou zodpovédnost, kde budou uloZeny, kam a jak se zapisuje jejich
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vypujcka ucitellim do vyuky a zZadkim domd, jakym zpUsobem budou nabijeny a aktualizovan
jejich software.

Kazdému Zakovi, ktery bude s dotykovym zafizenim pracovat, se vytvofi na vnitini siti Skoly
Ucet sdocasnym heslem a definuji se jeho pfistupova opravnéni. Zafizeni lze také
nakonfigurovat tak, aby se Zaci registrovali sami pfi prvnim pfipojeni zafizeni k siti. Pocatecni
proces konfigurace zafizeni a zfizovani Uctl je ¢asové narocny. Cenové efektivni alternativou
je tento proces zajistit v ramci smlouvy na nakup dotykovych zafizeni.

Dalsi ulohou je rozvaha, jak budou Zaci a ucitelé sdilet studijni materidly a ukladat ukoly.
Kromé softwaru pro Skolni administrativni agendu, nebo software pro fizeni vyuky, se
doporucuje pofridit i software pro fizeni online vyuky umoznujici vytvoreni virtualnich u¢eben
(LMS — Learning Management Systém), dalkové fizeni Zakovskych stanic a monitorovani
stanic v uCebné.

Zavadéni dotykovych zafizeni do vyuky je spojeno nejen se zménou pedagogického pfistupu,
ale i se zménou fyzického uspofadani uéeben®. Zmény vzdélavaciho prostiedi nemusi byt
pfilis finanéné nakladné, pokud jsou zaloZeny na peclivém planovani tvorby pruznéjsiho
vzdélavaciho prostoru, tj. na promysleném pofizovani flexibilnich Zidli a stolk( pro Zaky.
Vnitfni dispozice uceben a jejich vybaveni musi byt snadno prestavitelné pro rlzné
pedagogické pristupy a metody vyuky. Zmény vzdéldvaciho prostredi je nezbytné diskutovat
uvnitf i vné skoly se vSemi zainteresovanymi partnery a naslouchat jejich ndzortiim.

K systému Ffizeni vyuky viz Pfiloha ¢. 6: ,LMS — Softwarovd aplikace pro sprdvu a
organizaci vyuky”

K ¢innostem jednotlivych skupin osob vyuZivajicich LMS viz Pfiloha ¢. 7: ,Jednotlivi
aktériv LMS”

8 Vyhodnoceni ucinkti zavedeni dotykovych zafizeni do
vyuky

Vyhodnoceni Gcink(i zavedeni dotykovych zafizeni do vyuky neni snadnou ulohou, protoze
jde o podpurny nastroj vyuky a je obtizné od sebe oddélit efekty zplsobené jejich

°  Evaluation of Experimental Learning Spaces, University of Leicester. 2010. Dostupné na:

http://www?2.le.ac.uk/offices/Ili/staff-development/docs/academic-prac/developing-learning-spaces-
he.docx
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pouzivanim a zménou pedagogického pfistupu od ostatnich neocekdvanych vlivli. Proto se
doporucuje vyhodnoceni provadét kombinaci rdznych pfistupl. Hodnoceni muize byt
provedeno tridnim ucitelem nebo jinym pracovnikem skoly. Do jeho realizace mohou byt
zapojeni i Zaci vyssich roc¢nika.

Vyhodnoceni ucinkl Ize provést nasledujicimi zplsoby:

- Setfeni mezi zaky a uéiteli: Setieni je vhodné realizovat ve dvou kolech. Prvni kolo pfed
zavedenim dotykovych zafizeni do vyuky a toto Setfeni zopakovat po urcité dobé prace
s nimi. Porovnanim vysledkd "pred" a "po" se ziskda zevrubny pohled na provedenou
zménu. Setfeni se miZe zaméfit na aktivity Zakd, na jejich nazor na oc¢ekavani a napInéni
téchto ocekdvani, na atraktivitu pouziti dotykového zafizeni béhem vyucovani i mimo
n&j, na kooperaci uvnitf tfidy, zménu vztahd, klimatu tfidy atd. Setfeni mlZe byt
provedeno (online) dotaznikem nebo strukturovanym rozhovorem.

- Monitorovani studijnich vysledkl Zakut: Porovnani studijnich vysledkd zakl v dobé pred
zavedenim dotykovych zatizeni do vyuky a po zavedeni.

- Hodnoceni vyucéovaci hodiny s vyuzitim dotykového zafizeni: Vyhodnoceni kazdé
hodiny, ve které bylo pouZzito dotykové zafizeni, lze provést kratkou anketou na konci
hodiny papirovou nebo online formou. Frekvence hodnoceni, pocet a zaméreni otazek se
muzZe u kazdého rocniku lisit. Obecné otazky lze zamérit na prinos pouZiti dotykového
zarizeni, na technické problémy, na komunikaci se spoluzaky a ucitelem atd.

- Monitorovani LMS: V LMS lze monitorovat pocty a délku pfistupt zakl i uditeld, co a
kolikrat bylo stazeno, vlozeno atd.

- Pozorovani béhem vyuky: Pozorovani se zaméruje na obsah i formu vyuky, na chovani
7akd béhem prace s dotykovym zafizenim, na jejich aktivni zapojeni do skupinovych
diskusi, do projektové prace atd.

- Porovnani pfipravy ucitelti: Porovnani zpUsobu pripravy vyuky pfed a po zavedeni
dotykovych zafizeni do vyuky.

Pribéiné monitorovani a vyhodnocovani vysledk( vyuky s vyuzZitim dotykovych zafizeni a

poskytnuti zpétné vazby pomaha optimalizovat jejich vyuZivani ve vyuce a vytvofit kulturu
sdileni zkusenosti.
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9 Koho pripravou a realizaci zavedeni dotykovych zafizeni
vyuky povérit?

Hlavni osobou v procesu pfipravy na zavedeni dotykovych zatizeni je vidy reditel Skoly, ktery
muzZe pro cely nebo jeho jednotlivé ¢asti povéfit interniho pracovnika nebo muze cely proces
zadat externimu expertovi — dodavateli. V ndsledujicich osmi bodech jsou uvedena
doporuceni, koho povéfit pripravou a realizaci kazdého z osmi doporucenych dil¢ich krok
(obr. ¢. 1).

1) Vize a strategie dalSiho rozvoje skoly v digitalnich technologiich

Prvni faze, kterou je konzultacni proces vize a strategie zavadéni digitalnich technologii do
vyuky, lze snadno zvladnout internimi silami. Poveéfit Ize napf. zastupce reditele nebo
jmenovat pracovni skupinu a jejiho vedouciho. Je vhodné pfesné vymezit okruhy, které maji
byt zjistény, konzultovany nebo posouzeny, a zpUsob, jakym bude povéreny pracovnik nebo
pracovni skupina reditele pravidelné informovat.

Kritické faktory pro uspésné fungovani pracovni skupiny:
- Tizeni pracovni skupiny,

aktivni zastoupeni vedeni skoly,

- poskytnuti administrativni podpory,
- poskytnuti poradenské podpory,

- uZivani jednotné terminologie,

- pravidelné setkavani,

- vytvoreni spolecné vize.

2) Zjisténi vychozi pozice a potfeby modernizace

Zjisténim vychozi pozice a potifeby modernizace je Ucelné povérit IT metodika, spravce sité a
administrativniho pracovnika, ktery ma na starosti evidenci majetku.

3) Prazkum zkusSenosti ostatnich skol, trhu, variant a vybér feseni

Do pruzkumu zkuSenosti ostatnich Skol je moZno ptizvat vSsechny ucitele, ktefi maji pozitivni
vztah k praci s digitdlnimi technologiemi. Podporujte jejich vzajemnou vyménu ndzord a
pozadejte je, aby spolecné své zavéry zformulovali do kratkého pisemného sdéleni a
prezentovali jej pred celym pedagogickym sborem.

4) ZkusSebni ovéreni dotykovych zafizeni ve vyuce

O zkuSebni ovéreni dotykového zafizeni ve vyuce je optimalni pozadat ucitele, ktefi maji své
vlastni dotykové zafizeni a na spratelené Skole se dozvédéli, jak jej vyuZit ve vyuce. Do
ovladani dotykového zatizeni a do prace s nim mohou postupné zasvétit i ostatni ucitele.
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Podporujte spolupraci uciteld a pozadejte je o prezentaci jejich ndzoru na moznost vyuziti
dotykovych zafizeni na vasi skole.

5) Technické FeSeni zavedeni dotykovych zatizeni

Pripravou specifikace technického feseni zavedeni dotykovych zafizeni do vyuky povérte IT
metodika a spravce sité. Po konzultaci s vami (feditelem) mohou podle potieb prizvat i dalsi
odborniky.

6) Priprava a vypsani verejné zakazky, vybér dodavatele

Pfipravou verejné zakdzky je vhodné povérit IT metodika a spravce sité. Vypsanim verejné
zakazky vedouciho ekonomického oddéleni, pravnika nebo externiho dodavatele, ktery na
zakladé vami stanovenych kritérii provede i vybér dodavatele.

7) Zavedeni dotykovych zafizeni do vyuky

V prvni fadé se jedna o ulohu ekonomického oddéleni. Po zaneseni dotykovych zafizeni do
evidence, je instalace na spravci sité a zavedeni dotykovych zafizeni do vyuky na ucitelich.

ve

8) Vyhodnoceni ucinkd zavedeni dotykovych zafizeni do vyuky

Vyhodnocenim ucinkd zavedeni dotykovych zafizeni do vyuky povérte stejné jako u
konzulta¢niho procesu vize a strategie zastupce feditele nebo jmenujte pracovni skupinu a
jejiho vedouciho. Povérte je, aby pisemné zformulovali zvoleny postup a jeho harmonogram,
ktery si nechte predstavit. Stanovte zplsob, jakym Vas bude povéreny pracovnik nebo
pracovni skupina pravidelné informovat.

K uloze jednotlivych aktéru viz: Priloha C. 8: ,Rozdéleni aktivit souvisejicich s vyuZitim
ICT ve vyuce”

30



Zaver

Dostupné zahranicni zdroje poukazuji na Uzkou souvislost mezi zavadénim digitalnich
technologii, zménami pedagogického pristupu a metod vyuky a vnitini dispozici Skolnich
budov a vybaveni uceben. Tyto slozky predstavuji nedilné soucasti vzdélavaciho prostiedi.
Tyto slozky by mély splfiovat nasledujici charakteristiky:

e Pedagogicky pfistup a metody vyuky: aktivizujici, diskusni a problémové metody
vyuky, didaktické hry, projektovd, skupinova a kooperativni vyuka, brainstorming a
minimalni frontalni vyuka. Prlbéh vyuky lze pfizplsobovat uc¢ebnim stylidm Z3aka,
vytvdaret skupiny Zakd podle zajmu zakl nebo jejich dovednosti fesit Ulohy, vytvaret
jim bezpecné a podplrné prostredi a pribéiné vyhodnocovat a upravovat obsah
hodin.

e Digitalni technologie: Siroké pouZiti pro zvySeni zajmu zakl o ucebni latku,
vyhledavani a zpracovavani informaci a jejich kreativni vyuziti ve vSech formach
aktivizujici vyuky podporujici skupinovou praci, komunikaci ve tfidé, individualizaci
pristupu k jednotlivym Zakim atd.

e Vnitini dispozice Skoly, uceben a nabytek v nich: flexibilita pouziti a rozmisténi pro
rdzné aktivity pro individudlni prdci, praci ve dvojicich a vétsich skupinach.
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Vé Vé

Schéma: Postupové kroky pfi porizeni a vyuzivani

dotykovych zaftizeni

1.1) Mame vizi?

1) Vize a strategie
dalsiho rozvoje Skoly

1.2) Rozhodli jsme se?

v digitalnich
technologiich

1.3) Koho pfipravou a realizaci
povéfit?

Cely pedagogicky sbor: vize designu fyzického a virtualniho vzdélavaciho prostiedi a

novych pedagogickych pfistupt v dlouhodobém herizontu - interni brainstorming

Tablet PC, laptop, notebook .
touchbook, smartbook, ulirabook

Konzultace se zfizovatelem, Zaky a jejich zakonnymi zastupci
Konzultace s IT specialistou, spravcem sité, architektem a designerem

Pro nékolik utiteld
Pro jednu tridu (1:1) a nékolik ugitelt

Pro viechny uéitele a nékolik tfid

Uréeny pracovnik ...

2.1) Jaka je pozice Skoly v
digitalizaci podle
hadnoticiho nastroje Profil
Skola21?

Pracovni skupina pod vedenim ...

Pro viechny Zaky (1:1) a utitele

Jaka pfidavna zafizeni je vhodné
poridit? (klavesnice, vozik pro ukladani
a nabijeni ...)

Zatiname
Mame prvni zkuSenosti

2) Zjisténi vychozi
pozice a potreby
modernizace

[

2.2) V jakém stavu je Skolni /
potitaova sit' a jaké jsou
potfeby jeji modernizace?

Nabyvame sebejistoty
Jsme piikladem ostatnim

Cela $kolni budova

Témér cela Skolni budova
Veétéina ffid, sborovna a reditelna
Neékalik tfid, sborovna, feditelna

"
.

2.2.1) Vnitfni konektivita Skoly

Jedna tfida, sborovna, feditelna
@borovna‘ reditelna
| Zadna

2.2.2) Vné&jsi konektivita Skoly

S pevnymi ICT zafizenimi

S mobilnimi ICT zarizenimi

+ S kombinaci pevnych a mobilnich ICT
zarizenimi

+ Parametry rychlosti pfenosu dat

Z 2.2 3) Vypoietni technika

Propojeni mezi $kolnimi budovani
+ Propojeni domaciho a $kalniho
prostiedi

\

2.2 4) Ulozisté dat a aplikaci

. Skolni server
Cloud

+ Externi dodavatel

\‘2 2.5) Sprava dotykowych zafizeni - :;

Interni pracovnik
+ Externi poskytovatel

\. 2.2.6) Sprava a zabezpeteni sité - .

2.3) V jakém stavu je budova
Skoly a ostatni vybaveni
uceben, co je potfeba
modernizovat? Co vie je
potfeba pro vytvofeni
inspirativniho vzdélavaciho
prostredi?

2.3) Budova skoly, utebny

+ Zabezpeteni spravy sit&,
kazdodenniho servisu potitatovych tfid
a Skolnich dotykovych zafizeni

» Pravidla bezpeénosti dat

Pravidelné provéfovani bezpetnosti

Bezpetnostni prvky digitalni

| infrastruktury )

knihovna, komunikaéni zény,

nabytek v uéebnach

(o Kritické body, bariéry dal$iho rozvoje

R
3) Prizkum zkusenosti
ostatnich skal, trhu,
variant a vybér
fedeni

Y

4) ZKusebni ovéreni
dotykovych zafizeni >
ve vyuce \

'

Navstéva skol se zkusenostmi
s yyuZivanim dotykowvych
zarizeni ve vyuce

Konzultace s IT odbornikem
Interni diskuse / brainstorming
Konzultace se zfizovatelem
Komunikace s Zaky a jejich
zakonnymi zastupci

Prazkum trhu a cen a dalsich
podminek

Volba typu dotykového
zarizeni a jeho operagniho
systému v souladu s
meZnostmi Skoly (i0S —
Apple, Android — Google
Windows 10 — Microsoft),
Volba zptisobu financovani
(100% &kola - 7% Skola -
BYOD)

Lze fesit napi - Kdo z uéiteld, v jakém roéniku, v jakych pfedmétech, v jakém rozsahu, formé a éasovém harizontu pilotné ovéri

| = Finantni prostredky na modernizaci

|« Tablety jsou pofizeny z prostiedki Skoly (vlastni prostiedky,

100 % hradi
3kola

7

\

dotace, granty, dary).

= NEBO

= Tablety jsou pofizeny na leasing. Vyhodou jsou pfijatelné
roéni splatky.

L7 %" - urdité
procento ceny
Skola, zbytek
rodiée

Zaci si tablety mohou brat domi jen na zakladé smlouvy mezi )
Skolou a zakonnym zastupcem o vypujéce podle ob&anského
zakoniku. U 2akd, jejichz domacnosti nejsou vybaveny
internetem a zak je povinen tablet pouZivat pro domaci
pfipravu, kola je povinna tablet opatfit mobilnim internetem.
Tablety jsou Skolnim majetkem, kaZdému mu pfidéleno
inventarni Cislo

Funké&nost tabletd je v pravidelnych intervalech kontrolovana
povéfenym pracovnikem.

« Tablety jsou pofizeny z prostredkd skoly (viastni prostiedky,
dotace, granty, dary) za finanéni spolutcasti zakonnych
zastupcd. ?? Typ smlouvy s rodici??

BYOD (Buy (
Your Own
Device) = 100
% hradi rodina

Tablety jsou zakoupeny zakonnymi zastupci.

Zaci je mohou ve skole pouZivat na zakladé pisemné dohody
mezi zakonnymi zastupci nebo zletilymi Zaky a $kolou za
pfedpokladu, Ze je zafizeni kompatibilni s operatnim
systémem 3koly pro spravu mobilnich zafizeni.

Pro socialné slabsi Zaky Je nutno zajistit tablety jinym
zpusobem (z prostfedki $koly, sponzorsky dar atd.)

dotykova zafizeni a poté: Ktery roénik — kolik tfid bude vybaveno 1:1 dotykovymi zafizenimi
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5) Technicke feseni

105 - Apple

£.1) Volba operatniho systému |
pro praci s dotykovym
zarfizenim (hlavni kritérium =
kompatibilita se stavajicimi |
aplikacemi)

zavedeni )
dotykovych zafizeni | |}
—
|
i

4

\ zaiizeni

Android - Google

("« Velké mnozstvi dostupnych aplikaci (zdarma nebo za
pfiméreny poplatek), jejich kempatibilita a ochrana proti
virdm a malware

= Vysoka integrita systému, jednoduche intuitivni ovladani
+ Neni USB port
.+ Vy&5i cena znatkovych tabletl

| e Velka nabidka typii tableti
+ Mnozstvi aplikaci, z nichZ jsou nékteré dostupné
zdarma.
» « Ma USB port, pfipravenost propojeni na cloudové

\‘ Windows 10 - Microsoft

Po celé budové Skaly / vice
budov

sluzby Googlu
» Levnéjsi fedeni, neznatkové tablety mohou byt pomalé
| anespolehlivé, napadnutelné viry

« Omezené mnoZstvi dostupnych aplikaci ve Windows
Store
« Kompatibilita s pfevazujicimi operacnimi systémy,
» moZnost pouZivat stejny systém na PC
« Pripravenost propojeni na cloud Microsoftu, mozZnost
synchronizace vice zafizeni s Windows
* Vy33i cena znatkovych tabletd

(e Reseni je vhodné pfi pouzivani tabletd viemi utiteli a
Zaky.
+ Vysoke naklady.
= Sit je dostupna nejen po celé budové, ale i v jejim
okali.
Ffi pohybu po Skole, mezi budovami a tfidami

”
[

5.2) Pokryti Skoly bezdratovou siti I‘
pro pripojeni dotykovych | Ve vybranych ucebnach

sborovné, feditelné atd.

nedochazi k preruseni spojeni.

+ WiFi probiha i mimo zdi Skoly, je nutna zvySena
achrana pfipojeni a pravidelna zména hesel

« Pii vyuZiti tablet( jen ve vyuce je nutno zajistit jejich

\___bezpeéné umisténi b&hem prestavek

+ Resgeni je vhodné pii pouzivani tabletd ve wuce vice
uciteli a ve vybranych u¢ebnach.

= Nizké naklady

= WiFi je dostupna i v bezprostfednim okoli vybranych

\‘5,3) Proskoleni utitell

I\ V jedné ucebné, shorovné,
\L feditelné

uéeben.

= Pfi pohybu po 3kole se pferusuje spojeni.

« WiFi pronika i mimo zdi Skoly a je nutna zvysena
ochrana pfipojeni a pravidelna zména hesel

» Redeni je vhodné pfi pofizeni sady tabletd pro jednu
tridu
« Nizké naklady.
» « WiFije dostupna jen v jedné uéebné a jejim

\ | 5.2) Definice parametrd uéebnich

prostor a nabytku v uéebnach

N

bezprostiednim okali
+ Signal miZe pronikat i mimo zdi 8koly a je nutna
zvy3ena ochrana pfipojeni a pravidelna zména hesel
S

[« Konzultace s designérem nebo architektem o moZnostech flexibilngjsiho uspofadani
| podpaorujici spolupraci, kreativitu a projektovou vyuku
\,IL » Interni brainstorming, konzultace se zfizovatelem, Zaky a jejich zakonnymi zastupci. Dalsi
moznosti je zadani studie externimu dodavateli.
» Definice parametrd zmén uéebnich prostor a nabytku v uéebnach, stavebnich praci

Y
Y

6) Priprava a vypsani
verejné zakazky,
vybér dodavatele

__
'S v It
7) Zavedeni

dotykovych zafizeni
do vyuky

_

Y

8) Vyhodnoceni uginkd
zavedeni dotykovych
zafizeni do vyuky

—»| « Zakon o zadavani vefejnych zakazek . 134/2016 Sb.

. Prizkum trhu, kalkulace cen

(c Zavedeni do majetku Skoly
» Zfizeni uZivatelskych uétd s dofasnymi hesly

» Uprava $kolniho fadu

» Zaskoleni utitell a zaku

« Tvorba / pievzeti / sdileni digitalnich uéebnich matenald
* Smlouvy se zakonnymi zastupci a zletilymi Zaky

« Pojisténi tabletd

« [CT plan

.

('« Setfeni mezi zaky a uiteli

« Monitorovani studijnich vysledk( Zaka

« Hodnoceni vyuéovaci hodiny s vyuZitim
dotykového zafizeni

* Monitorovani LMS

+ Pozorovani béhem vyuky

« Porovnani pfipravy utiteld

-

= Vnitfni fad pouzivani tabletl: kdo nese zadpovédnost, kde budou uloZeny, kam a jak se zapisuje jejich vypljcka,
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Pouzité zkratky

Zkratka | Anglicky nazev Cesky nazev

3G 3" Generation of Mobile Technology | 3. generace mobilni technologie

4G/LTE | 4" Generation of Mobile Technology | 4. generace mobilni technologie

LAN Local Area Network Vnitfni sit

LMS Learning Management Systems Software pro administrativu a organizaci vyuky

MDM Mobile Device Management Software pro sprava mobilnich / dotykovych
zatizeni

(0} Operating System Operacni systém

VLE Virtual Learning Environment Virtudlni vyukové prostredi

WiFi Wireless LAN, WLAN Bezdratova komunikace v pocitacovych sitich

WLAN Wireless Local Area Network Bezdratova mistni sit
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Pfiloha €. 1: Vnitfni sitové prostiedi skoly (LAN)

Vnitini sitové prostfedi skoly (LAN — local area network) je souhrn prvkd umoznujicich

sdileni, vyménu dat a komunikaci mezi jednotlivymi prvky digitalnich technologii (pocitac,

dotykové zafizeni, interaktivni tabule, tiskarna, scanner, mobil, atd.). Kazdé z téchto zatizeni

musi byt opatfeno sitovou kartou a pouZivat vlastni fyzické protokoly (pravidla) a protokoly

datového spojeni pro konkrétni sit a vSechna zafizeni, kterd chtéji komunikovat se vSemi

ostatnimi v siti, musi pouzivat stejny komunikacni protokol.

LAN muZe, ale nemusi pokryvat vSechny prostory Skoly véetné chodeb, jidelen, internatu a

dalsich skolskych zafizeni.

Mezi zakladni vyhody siti patfi:

Komunikace mezi uZivateli — e-mail, chat, ICQ a dalsi sluzby.

Moznost fizeni provozu na siti — spravce sité ma k dispozici nastroje pro kontrolu a
fizeni prace v siti (napf. prehled o prihlasenych uzivatelich).

Ochrana dat — Jednotny firewall - diky soustfedéni dat na serveru/cloudu je mozno
zabezpecit data proti virlm i zneuZiti zvenéi, samoziejmé je vhodné data
v pravidelnych intervalech zalohovat. Zalohovani je v tomto pfipadé (na rozdil od
situace rozmisténi dat uZivateld na jejich PC) moZné zajistit centrdlné na
serveru/cloudu.

PFistup k Internetu.

Sdileni dat a program(l - umoZniuje vice uzivatelim pfistup k uloZzenym datlim, ktera
jsou umisténa na jednom pocitaci v siti (serveru), odkud je jednotlivi uZivatelé mohou
Cist, aktualizovat, rozSifovat apod. UzZivatelé mohou vyuZivat také spolecné
programové vybaveni instalované na serveru/cloudu.

Sdileni diskového prostoru — prindsi usporu mista na disku, opét Ize omezit pomoci
pfistupovych prav (napf. max. mnoZstvi dat uloZzenych urcitym uZivatelem).

Sdileni perifernich zafizeni (tiskdrna, velkokapacitni disky, vykonné procesory,
plottery, scannery, apod.).

Pro vznik a provoz LAN je potfeba:

Minimalné dvé pracovni stanice — pocitate opatiené sitovou kartou. Do sité Ize

pfipojit také rlizna periferni zafizeni (dotykové zafizeni, interaktivni tabule, tiskarna,

scanner, mobil, atd.). Sitovy hardware, ktery umozriuje vlastni fyzické propojeni

(sitova karta) + pfenosové médium + propojovaci sitové prvky, rozbocovace, apod.

Pfenosové médium muzZe byt realizovano:

O pevnou siti (kabeldz), vyhodou je mensi pravdépodobnost technickych

problém( a zajiSténi spolehlivého propojeni i vzdalenych budov S$koly,
nevyhodou je vedeni kabel(,
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O bezdratovou siti (WiFi), vyhodou je pokryti celé budovy bez viditelnych
rozvodll, nevyhodou méné spolehlivy signdl v nékterych mistech zejména
starsich Skolnich budov, vétsi pravdépodobnost technickych problémi

0 nebo kombinaci téchto sitovych technologii.

Sitovy software, ktery zprostfedkovava presuny dat, komunikaci, navazovani a fizeni
spojeni a dalsi funkce.

Spravce sité, ktery udrzuje prehled o funkénosti sité, o uzivatelich a jejich opravnéni
pristupu k aplikacim a ulozistim dat.

Pravidla pro pridélovani opravnéni pro praci v siti uzivatelim podle jejich pracovniho
zarazeni.

Ochrana sité pred viry, spamy, malware, utoky atd.

V ramci kolové vyzvy Infrastruktura zakladnich Skol Integrovaného regiondlniho operacniho

programu byly v pfiloze ¢. 9 uvedeny nasledujici standardy konektivity Skol platné od srpna

2016.

Minimalni bezpecnostni parametry:

Monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro
monitorovani a sbér provozné-lokacnich Udajli minimalné na urovni rozhrani WAN,
ideadlné i LAN) a to bez negativnich vlivQi na zatéZ a propustnost zafizeni s kapacitou
pro uchovani dat po dobu minimalné 2 mésicl

Povinné feSeni systému spravy uzivateld (ldentity Management), tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivatel( (Zaci i
ucitelé) za uGcelem bezpeéného a auditovatelného pfistupu ksiti, resp. sitovym
sluzbam.

logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa — cas —
uZivatel

Minimalni parametry pro pevnou LAN:

Minimalni konektivita stanic a dalSich koncovych zarizeni 100Mbit/s fullduplex
Strukturovana kabeldZz pro pripojeni pracovnich stanic a dalSich zafizeni (tiskarny,
servery, AP,...)

Minimalni konektivita server(, aktivnich sitovych prvk(, bezpecnostnich zatizeni, NAS
1Gbit/s fullduplex

Paterni rozvody mezi budovami v aredlu realizovany prostfednictvim optickych,
metalickych vldken popf. bezdratovymi spoji v licencovaném pasmu (povoleni CTU)
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Aktivni prvky (centralni smérovace a centrdlni prepinace; L2 i 13) s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora
802.1X, radius based MAC autentizace,...

Minimalni parametry pro bezdratovou sit (WiFi):

Podpora mechanismu izolace klientt

Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou ve v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich
zafizeni pedagogického sboru i studentd

Centralizovana architektura spravy wifi sité (centralni fadic, centralni management,
tzv. thin access pointy, popf. alespon centralni reSeni distribuce konfiguraci s
podporou automatického rozlozeni zatéze klientl, roamingu mezi spravované access
pointy a automatickym ladénim kanal( a sily signalu véetné detekce a reakce na non-
Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovéfovani uZivatell oproti databazi uctQ pres
protokol radius (napf. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné noveéjsich (ac, ad), soucasna funkce AP v
pasmu 2,4a5 GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Nad ramec téchto povinnych parametrl bylo doporuceno realizovat:

Minimalné  pasivni  zapojeni'’* do  federovaného  systému  eduroam
(www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam, pro zajisténi

narodni i mezinarodni mobility Zakd a uciteld.

Dalsi moznosti podporujici bezpeéné vyuzivani ICT prostredku:

Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu
uzivatell, integrace do provoznich a bezpecnostnich systém(

Centralizovany autentizacni systém napojeni na systém spravy identit (napf. na bazi
LDAP, AD, studijni a personalni agendy apod.)

Redeni docasnych piistupt (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty, blokace wifi v urcitém case)

Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do ndrodnich
vzdélavacich federaci a zpfistupnéni jejich sluzeb)

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

10

PoZadavek se tykd prvkl, pres které je veden veSkery provoz, resp. jde o centralni prvky. Podruzné

prepinace (chodbové, u¢ebnové) musi spliiovat pouze pozadavek na neblokujici architekturou prepinaciho
subsystému

11

Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na Urovni poskytovatele zdroju — viz.

http://www.eduroam.cz/ media/cs/cz roam policy v2.0.pdf
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- Systémy vyhodnocovani a spravy uddlosti a bezpecnostnich incidentd (log
management, incident management)

- Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios
/ Icinga)

- Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)

- Nastroje pro centrdini spravu a audit ICT prostiedkd

- Systémy zdlohovani a obnovy dat serverové infrastruktury

- Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich servert

- Zabezpeceni pristupovych protokold (SSL/TLS) sluzeb (napf. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

- Podpora vzdaleného pfistupu (VPN)

Zdroje:

Integrovany regiondlni operacni program, Specifickd pravidla pro Zadatele a prijemce.
Specificky cil 2.4. Kolova vyzva €. 46. Priloha €. 9: Standard konektivity Skol. Dostupné na
https://www.strukturalni-fondy.cz/getmedia/2033bce2-4f66-4f01-b7a7-
3752abc0651b/Specificka-pravidla-46-vyzvy ZS.pdf?ext=.pdf.

SOUKUP, J. Uvod do pocitacovych siti. 2012. Dostupné na
http://www1.stsul.cz:8080/soukup/texty/site%20-uvod.docx.

KOUTNA, M., SOCHOR, T. Uvod do potitacovych siti. U¢ebni text pro distanéni formu
vzdélavani. Obchodni akademie, Orlova. 2006. Dostupné na http://distancne.obaka-
orlova.cz/PDF/UPS.pdf
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Pfiloha ¢. 2: Kyberneticka bezpecnost
a) Kyberneticka bezpecnost

Kyberneticka bezpecnost rfeseni siti ve Skolach je komplexni problematikou. Pro budovanou
¢i vybudovanou sitovou infrastrukturu reseni sité je tfeba realizovat zabezpeceni s ohledem
na jeji nasazeni v prostfedi Skoly. BezpeCnostni zajisténi sité je reSeno nejcastéji spravcem
Skolni sité (internim ¢i externim).

Z hlediska vyuky jsou na Skolach ucebny s pracovnimi stanicemi pfipojenymi do vnitini sité
Skoly pomoci kabelového pripojeni ¢i bezdratového pfipojeni pomoci Wi-Fi. V pripadé vyuziti
tabletl je pripojeni feseno nejcastéji pomoci Wi-Fi. VyuZiti tabletll mGze byt jak v oblasti
fizeni Skoly, tak i pfi samotné vyuce. Zakladnimi okruhy kybernetické bezpecnosti vyuzivani
tabletd jsou:

e Zabezpeceni pfipojeni tabletu (Sifrovani, zabezpeceni Wi-Fi sité, zabezpeceni pomoci
IEEE 802.1X)

e Zabezpeceni a bezpecnost dat v tabletu proti zneuZiti (ztrata tabletu, odcizeni)

e Bezpecnost dat uloZzenych v Cloudu (fotky, kontakty, poznamky ...)

e Antivirova ochrana tablet(

PFi bezpecnostnim reseni by Skola neméla opomenout resit zejména:

e Nabizi ¢i umoznuje skola pouzivat jen ty sluzby na siti, které uzivatelé sméji vyuzivat?

e Jsou nabizené sluzby a aplikace nélezité zabezpecené a aktualizované?

e Maji vSichni uzivatelé dostatecné robustni hesla pro pfistup k nabizenym sluzbam a
aplikacim?

e Jevsiti aplikovana politika spravy a zmény hesel?

e Jsou eliminovany veskeré zpUsoby pfipojeni do sité, které by mohly byt zneuZity pro
omezeni funkcnosti sité i jeji kompromitace? Typicky jde o aktivni sitovou zdsuvku,
ktera je ve stejném segmentu sité jako dostupné servery a uzivatelé apod.

e Existuji pravidla chovani uZivatell na siti a pfistupu k IT prostfedkim spolecnosti?

e Jsou v siti instalovany takové technicko-administrativni prostredky, které umozni
jednoznacné identifikovat uZivatele, ktery na siti provadél cinnosti, které jsou
neslucitelné s definovanymi pravidly?

Z pohledu uZivatele je tfeba zajistit jeho odpovédny pfistup k siti i sitovym aplikacim.

(1) UZivatel by mél byt zavdzan, Ze nebude Sifit a védomé pouZivat software ziskany v
rozporu s pravnimi predpisy, zejména s autorskym zakonem, a Ze software, ziskany v souladu
s témito predpisy nebude uZivat v rozporu se smlouvou, kterou autor softwaru udélil svoleni
k jeho uziti.

(2) Uzivatel smi pouZivat pocitaCové systémy jen v ramci své pracovni naplné. Je zakdzdno

pouzivat sit pro osobni nebo pro jiné ucely, nez praci pro skolu, pfipadné pro XYZ. Je
naprosto vylouéeno pouZivat pocitacové prostiedky pro soukromé komercni Ucely.
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(4) Pristupova prava uZivatele k jednotlivym pocitaovym systémim jsou ddna jeho
uZivatelskou identifikaci (pfihlaSovaci jméno, heslo, pfipadné dalsi atributy slouzici k
identifikaci uZivatele) a clenstvim ve skupinach (uid, gids). UZivatel se nesmi zadnymi
prostfedky pokusit ziskat pristupova prava Ci privilegovany stav, ktery mu nebyl pridélen
spravcem sité. Pokud uZivatel ziska privilegovany stav nebo jemu nepfislusejici pFistupova
prava jakymkoli zpusobem (véetné hardwarové nebo softwarové chyby systému), je povinen
tuto skutecnost neprodlené ohlasit spravci sité. Toto se vztahuje na vSechny pocitaCe a
pocitacové systémy, ke kterym uZivatel ziska pristup pomoci pocitacovych prostfedkl Skoly.
UZivatel se nesmi pokusit ziskat pfistup k chranénym informacim a datdm jinych uzivateld.
UZivatel je dale povinen v ramci svych uZivatelskych prav maximalné zabezpecit sva data
proti zneuziti tfetimi osobami.

(5) Uzivatel nesmi distribuovat zadné digitalni informace tykajici se ¢innosti skoly mimo sit
Skoly, pokud k tomu nema opravnéni z titulu své pracovni pozice, nebo pfimy pokyn vydany
vedenim Skoly.

(6) Je zakdzano kopirovat a distribuovat jakékoli ¢asti nainstalovanych pocitacovych systému
a programu. Programy je moZné pouzivat jen na takovou ¢innost, na kterou jsou urcené.

(7) Uzivatel pracuje na pocitatovych systémech skoly pouze pod uzivatelskym jménem jemu
pridélenym. Heslo ke svému uzZivatelskému jménu voli a udrzuje v tajnosti tak, aby bylo
zabranéno jakékoliv mozZnosti zneuZiti. UZivatel zodpovidd za Skody vzniklé v duasledku
zneutziti jeho UCtu zavinéném nedbalou manipulaci s uctem.

(8) Kaidy uZivatel je povinen se na pokyn vedeni Skoly zucastnit Skoleni o vyuZivani
pocitacovych systéma skoly.

Tyto povinnosti uZivatele nejsou vycCerpavajici. Mély by byt aplikovany pfimérené
k uZivatellm ve Skolach — uciteldm, zaklm/studentim i ostatnim pracovnikim skoly a
externim uZivatelim, kterym je umoznén vzdaleny pfistup ke skolni siti.

V pfipadé, Ze jsou ve Skole zfizeny pozice IT manaZera a spravce sité, je tfeba zajistit jejich
uzkou spolupraci:

(1) Spravce sité musi dbat na to, aby provozem jim obhospodafovanych pocitacovych
systém( neomezoval nebo nenarusoval sitovou komunikaci. O zménach v konfiguraci, které
by mohly mit vliv na provoz sité, se musi dohodnout s IT manazerem.

(2) Spravce sité musi, vzhledem k tomu, Ze sprava sité zajistuje téZz sluzby souvisejici s
udrzbou domény, jakékoliv zmény v konfiguraci pocitacovych systéml dohodnout s IT

manazerem.

(3) Spravce sité musi zajistit pravidelné audity plnéni povinnosti zaméstnancu, zejména
odhlasovani od pocitacovych systém( a pravidelného zalohovani dat.
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b) Antivirova ochrana tablett

Pfi ochrané a zabezpecleni tabletl proti kybernetickym hrozbam je nutno brat v dvahu
operacni systém samotného zafizeni. V soucasné dobé jsou nejrozsifenéjsi tfi operacni
systémy, jmenovité Android, iOS a Windows je zpUsob ochrany téchto systémU podrobnéji
rozepsan v nasledujicim textu.

Ochrana tabletu s OS Windows.

Na tabletech vybavenych OS Windows je nutno vzit v Uvahu, Ze v pravém slova smyslu se zde
o tablet nejednd. Jde prakticky o implementaci logiky klasického PC (nebo notebooku) a
proto je zde stupen ohrozeni tabletl stejny (tj. extrémné vysoky), jako je tomu u uvedenych
zafizeni. Proto je nutno jednozna¢né doporudit i ekvivalentni zplUsoby ochrany. Zakladnim
prvkem je kvalitni antivirovy program (doporuéeno napf.: ESET NODE32, Kaspersky, a
podobné minimalné vsak AVAST). Zpravidla se jedna o placené sluzby (aktualizace), pficemz
je doporuceno i pravidelné zalohovani dalezZitych dat.

Ochrana tablett s OS Android.

Jestli pro zafizeni s OS Android je nebo neni nutné pouziti antivirového programu, se vedou
razné diskuse na rozlicnych férech. Zakladni krokem ochrany zafizeni je instalovani aplikaci
pouze ze sluzeb Google Play, kde jsou vSechny nabizené aplikace kontrolovany ze strany
samotného poskytovatele pomoci certifikatu, tj. Google. BohuzZel, v posledni dobé se
presvédCujeme, Ze ani tato kontrola neni stoprocentni a aplikace stazené a instalované
z Google Play mohou obsahovat skodlivé kédy (napf. typu adware, spyware atd.). | zde je
tedy vhodné pouziti relevantniho antivirového programu na misté. Doporucit Ize software
AVG AntiVirus, Avast!, Eset Mobile Security & Antivirus, atd. Zpravidla se jedna o aplikaci
dostupné v zakladnich verzich zdarma.

Na druhé strané je nutno uvést, Ze nejvétsi hrozbou pro tablety s OS Android je chovani jeho
uZivatele. Povoleni instalace a samotna instalace softwaru tretich stran (zpravidla v prvotnim
stavu zafizeni zakdzadna) sebou nese i zadsadni riziko napadeni zafizeni Skodlivym kédem,
ktery timto dostava , legalizovany” pristup ke sluzbam zafizeni. Pti nékterych aktivitach lze
softwarem pouze velice tézko urcit, zdali se jedna o vyZzadanou nebo nevyzadanou cinnost
zarizeni. Vhodny antivirovy software by mél identifikovat takovéto aktivity a upozornovat na
né uZivatele. Tedy opét plati, Ze sprdvna ochrana zatizeni spociva v odpovédném chovani
jeho uZivatele. Nelze jednoduse ignorovat informace systému, ktery jiz pfi instalaci aplikaci
upozoriuje na pozadované prdva instalované aplikace.
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Ochrana tabletd a OS iOS.

Na zafizenich s OS iOS (tedy tzv. iPad od firmy Apple) je sprava systému zaloZena na logice
»sandboxing”. Toto znaci, Ze kazda aplikace ma pfistup pouze ke své vlastni souborové
strukture, tedy ohroZeni zafizeni a ostatnich dat na zafizeni je minimalni. Zde je mozné jako
spolehlivou ochranu doporucit tedy instalaci aplikaci pouze z oficiadlnich sluzeb, tj. AppStore.
O stupni ochrany OS iOS svédci i fakt, Ze firma Apple stahuje z AppStoru nabizené antivirové
programy.

Bezpecnostni audit

Skola by méla mit proveden bezpeénostni audit - zabezpedeni vnitini sité, bezpeénost Wi-Fi
sité Skoly (je oddélend pro zaky a pedagogy), zabezpeceni osobnich citlivych dat a serverdq,
zabezpedeni pfistupu z venku (VPN, vzdalené plochy), apod.

Vice informaci napft. na:

https://www.svetandroida.cz/android-antivir-201408
http://www.avg.com/cz-cs/antivirus-for-android

https://www.eset.com/cz/domacnosti/pro-mobily/

https://www.avast.com/cs-cz/ios

http://svetaplikaci.tyden.cz/nejlepsi-antiviry-android-ios-windows-phone/

http://www.appliste.cz/apple-zakrocil-a-z-app-storu-odstranuje-antivirove-programy/
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Priloha €. 3: Ochrana osobnich udaju

Problematika ochrany osobnich Udajd byvd obcas ponékud opomijenou zaleZitosti. Pfitom
jde o jedno ze zakladnich lidskych prav. V ¢lanku 10. odst. 3 Listiny zakladnich prav a svobod
je uvedeno: "Kazdy md prdvo na ochranu pred neopravnénym shromaZdovdnim,
zverejfiovdnim nebo jinym zneuZivdanim udaji o své osobé."

Osobni udaje jsou informace, které mohou pfimo nebo nepfimo identifikovat jedince.
Osobnimi udaji se prfedevsim rozumi: jména, adresy (fyzické i elektronické), telefonni cisla,
misto a datum narozeni, ¢islo socidlniho zabezpeceni, kreditni karty, SPZ vozidla, fotografie,
otisky prstli, DNA, atd. V soucasné dobé je mozno pomoci vyhledavacl v jedné nebo vice
databazich, kombinovanim uvedenych Udaji pomérné jednoduse identifikovat a také presné
lokalizovat (témér) kazdého jednotlivce.

Nékteré z uvedenych Udajd, jako napf. rodné &islo (v CR) ¢&i &islo socidlniho zabezpecdeni (v
fadé zemi), stejné jako biometrické Udaje (otisky prst(i, vzorky DNA vzorku atp.) jsou zvlasté
citlivé, protoze funguji jako tzv. ,univerzalni identifikatory”, na které je moino snadnéji
pfipojovat rGzné soubory.

Pfi praci s osobnimi Udaji je tfeba brat v Uvahu fadu dalSich faktord, jako jsou doba a ucel
jejich uchovavani, souhlas osob se shromazdovanim jejich osobnich Udajd, povinnost jejich
poskytovani, systém a Uroven jejich ochrany a dalsi.

Legislativa v CR je v souladu s prdvem EU. Pfedmétnou problematiku vymezuje od roku 2000
»,Zdkon ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zdkoni” (Zakon o
ochrané osobnich 4dajl) — dale také Zakon. Zakon upravuje prava a povinnosti pfi
zpracovani osobnich Udaju a stanovi podminky, za nichZ se uskute¢iiuje predani osobnich
Udaji do jinych statd a zfizuje Ufad pro ochranu osobnich Gdajli, kterému svéfuje
kompetence ustfedniho spravniho Uradu pro oblast ochrany osobnich udaja.

Klicovymi pojmy, se kterymi Zakon pracuje, jsou:

e Osobni uUdaj je jakakoliv informace tykajici se ur¢eného nebo urcitelného subjektu
udaju.

e Citlivy udaj je pak osobni Udaj vypovidajici o: narodnostnim, rasovém nebo etnickém
plvodu, politickych postojich, clenstvi v odborovych organizacich, ndbozZenstvi a
filozofickém presvédceni, odsouzeni za trestny &in, zdravotnim stavu, sexudlnim
zivoté subjektu udajl, genetickém udaji subjektu udajl, biometrickém udaji, ktery
umoziuje pfimou identifikaci nebo autentizaci.

Zakon vymezuje podminky zpracovani osobnich udaju tj. jejich shromazdovani, ukladani na
nosi¢e informaci, zpfistupnovani, Uprava nebo pozménovani, vyhledavani, pouzivani,
predavani, Sifeni, zverejiiovani, uchovavani, vyména, tfidéni nebo kombinovani, blokovani a
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likvidace a ddle pak povinnosti jednotlivych aktér(i (zejména sprdvce a zpracovatele). Zakon
dale vymezuje pfistup subjektu Udaji kinformacim, prdva a povinnosti pfi zpracovani
osobnich udaja. V Zakoné je fesena i problematika predavani osobnich udajl do jinych stat(,
kdy volny pohyb osobnich Udaji v rdmci Evropské Unie nemUzZe byt omezovan. Do tretich
zemi mohou byt osobni Udaje predany pouze na zakladé mezinarodni smlouvy nebo na
zakladé rozhodnuti organu Evropské unie.

Problematika ochrany osobnich uUdaji je fundamentalni a komplexni. Z hlediska ochrany
osobnich udaji maji mit Skoly zpracovanu smérnici o ochrané osobnich udajl a v ramci
aplikace smérnice by méla byt feSena ochrana citlivych udajl i v rdmci pocitadové sité Skoly.
Napfriklad prenaseni citlivych dat o prospéchu zakl (zabezpeceni, Sifrovani, atd...), nepouziti
rodnych cisel jako identifikatoru, apod., nezverejiiovat na strankach sSkoly dokumenty
s citlivymi udaji.

Vice k tématu | Zasady smérnice pro ochranu osobnich udajli
m www.janmikac.cz/docasne/sm-39-ochrana udaju.doc

Ochrana osobnich udajli a osobnosti — Metodicky material pro pedagogické
pracovniky
wWww.ncbi.cz/category/6-metodiky-ucebni-materialy?download=40
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Priloha €. 4: Soukromé zarizeni ve Skolni pocitacové siti

Tato politika se oznacuje pojmem ,BOYD“ (anglicky: Bring Your Own Device, v prekladu:
pfineste si vlastni zafizeni). Spoleénym a hlavnim pozitivnim jevem politiky BOYD je
odlehceni provozovatele (zaméstnavatele, Skolu) od pofizovacich nakladi zafizeni. Na druhé
strané je s touto politikou spojeno i nékolik zna¢nych nevyhod. Tyto nevyhody jsou prfevainé
spojeny s faktem, Ze pfi politice BOYD se do pocitacové sité pfipojuje relativné velké
mnoZstvi riznorodych zafizeni, Ize je vSak preklenout dobfe nastavenou politikou pfistupt
uzivatelll do sité a rovnéz radnym nastavenim vyukovych systémd.

Technické problémy

Pfipojeni nékolika malo zafizeni do pevné ¢i bezdratové pocitaCové sité neznamena pro
pramérnou infrastrukturu Zadny zdvaznéjsi problém. Problém nastdva pfi pfipojeni nékolika
desitek rlznorodych zarizeni, kdy mlzZe dochazet k presunu téchto zafizeni uvniti budovy.
Technické naroky na hardware a na provoz této sité mohou byt nadstandardni (v porovnani
s pfipojovanim vlastnich mobilnich zafizeni). Napfiklad 20-30 tabletl pfipojenych pomoci Wi-
Fi vramci jedné tfidy klade vyssi naroky na infrastrukturu — vykonny a kapacitni pristupovy
bod Wi-Fi. Pocty soucasné pripojenych tabletll (zafizeni) je tfeba také vzit v Uvahu pfi
dimenzovani internetového pfipojeni a poctu vnitinich IP adres pridélovanych pomoci DHCP.

Kyberneticka bezpecnost

Z pohledu rozdéleni uZivatell Skolni pocitacové sité Ize tyto uZivatele rozdélit do tfi skupin.
Prvni skupinou jsou zaméstnanci skoly, druhou skupinou pak samotni Zaci a do treti skupiny
lze zaradit pripadné hosty/navstévy, apod. Z bezpecnostniho hlediska je problematické
zejména zverejnéni pristupového hesla do WiFi sité velkému poctu osob, coZ sebou nese
nebezpedi vzniku Utokd na skolni sit, pfipadné kolabovani provozu celé sité.

Technicky lze tento problém resit oddélenymi sitémi, kdy do kazdé z nich by spadala urcita
kategorie uZivatelU. Kazda ze siti by méla aplikovanad vlastni pravidla a pohyb uZivatell na siti
by byl plné pod kontrolou. Provoz uzZivatell pfistupujicich do sité s vlastnimi vypocetnimi
prostiedky lze omezit jen na praci s vyukovym SW. Pokud bude vyukovy SW v podobé
webové aplikace, optimalné HTML5, nebude to od uzZivatelll vyZzadovat ani instalaci klientské
aplikace ¢i jinych doplrik(. Spravnym nastavenim sité a jejich sitovych prvk( lze zamezit
kolabovani sité at uz z dlvodu jejiho pretizeni nebo potencidlnich kybernetickych utokd.
Sprdvnou konfiguraci |ze rovnéz predejit nevhodnému zplsobu sdileni konektivity, kdy jeden
nebo skupina uzivatell zablokuje celou odchozi konektivitu do sité Internet.

Vsechny vyse popsané vlastnosti lIze realizovat pomoci béZiné dostupnych feseni sitové
konektivity a bezpecnosti (smérovace, firewally). Vyukovy SW je nutné pouZit takovy, aby
predstavenou funkcionalitu splnoval.
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Vzdélavaci aplikace

VyuZziti tzv. ,Classroom management sytému” (tj. spravy tfidy pomoci zafizeni ucitele) je pro
politiku BOYD zcela vylouc€eno. Pro vyuZiti ve vzdélavani lze najit specializované aplikace
dostupné pro viechny tfi nejrozsirenéjsi OS (Windows, Android, iOS), navzdory tomu ale
mirné rozdily mezi jednotlivymi platformami a verzemi kladou vysoké naroky na praci
ucitele. Také neni mozné zarucit kompatibilitu téchto aplikaci pro vSechny zafizeni. Politika
BOYD ve vzdélavani sméruje tedy kuniverzalnim aplikacim (vétSinou jsou to testovaci
systémy Zaka) pristupnym internetovym prohlizeCem pres web rozhrani, apod. Tyto aplikace
jsou dostupné v postacujici kvalité¢ i zcela zdarma (naptf. systém Kahoot -
https://getkahoot.com/).

Vice informaci napf. na:

http://digifolio.rvp.cz/artefact/file/download.php?file=73633&view=11627

http://computerworld.cz/technologie/tri-zpusoby-zabezpeceni-firemni-site-v-ramci-politiky-
boyd-49129

https://www.systemonline.cz/hrm-personalistika/nastrahy-implementace-byod-politiky.htm

http://www.businessinfo.cz/cs/clanky/byt-ci-nebyt-byod-67764.html
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Priloha €. 5: Pojisténi tabletli porizenych pro vyuku

U tabletl vice nez u béZnych stolnich pocitacli je pomérné velké riziko padu na tvrdou
podlozku, pfi které se tabletu rozbije displej nebo se poskodi jeho jind soucdst. Riziko
neumysiného poskozeni a odcizeni se zvySuje, pokud jsou tablety zapUjcovany zaklim domd.
Toto riziko je nezbytné brat v dvahu jiz pfi pripravé verejné zakazky a poptavat tablety
véetné vyhodné smlouvy na pojisténi proti poskozeni nebo odcizeni. V ostatnich pfipadech
se doporucuje smlouvu o tomto pojisténi uzavfit v ramci kupni smlouvy. Nez uzavrete kupni
smlouvu, vSe si dobre prostudujte a zvazte vyhody a nevyhody nabizeného pojisténi. Vhodné
je téz konzultovat mozZnosti pojisténi s pojistovnami ¢i bankami, které tento druh pojisténi
poskytuji a jejichz Skale se rozsituje.

Tablety, stejné jako kazdé jiné elektronické zafizeni, je mozno v rdmci kupni smlouvy pojistit.
Obvykle se tento typ pojisténi nazyva:

v' pojisténi proti poskozeni (ndhodné, neimysiné poskozeni napf. pddem na tvrdou
podlozku),

v pojisténi proti poskozeni nebo odcizeni (pfi ztraté nebo odcizeni se pojisténi obvykle
vztahuje jen na pFipady opatfené Gfednim zadznamem vydaného Policii CR).

Pojisténi je nabizeno ve variantach s uréitym procentem finanéni spoluucasti (5-15 %) nebo
bez ni. Pojisténi Ize uzavfit na jeden az dva roky, fesi se jim jiné situace nez zaruka. Smluvni
podminky rlznych prodejct i produktd se mohou lisit. Néktefi prodejci poskytuji zvlast
pojisténi proti poskozeni a zvlast prodlouzenou zaruku, jiny prodejce oboji v jednom
produktu. Pfi rozhodovani o tom, zda a jak pojistit, je tfeba zvazovat zejména:

v" délku trvani pojisténi,

rozsah pojisténi,

vyse spoluucasti,

pomér ceny pojisténi a ceny tabletu,
ceny za jeden mésic trvani pojisténi,

AN NN

jaky postup je nabizen pfi uplatinovani plnéni pojistné smlouvy.

Pro usnadnéni rozhodovani je mozné si na zakladé nabidek od jednotlivych prodejcu,
pojistoven ¢i bank zpracovat prehlednou tabulku. Jeji navrh je zpracovan na zakladé
fiktivnich dat. V pfipadé, Ze Zaci mohou tablety pouzivat i doma, je vhodné zvazovat i
moznosti finanéni spolutéasti Zakd / zakonnych zastupcl.
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Tabulka: Kalkulace nakladd na pojisténi

Pojisténi se vztahuje Cena
prodejce na Doba trvani | Spolu- Cena Cena pojisténi Cena za 1 mésic
kradez poskozeni pojisténi Ucast pojisténi zafizeni /cena pojisténi
zafizeni

1 ANO ANO 12 15% 2 000,- K¢ |20 000,- K& 10% 167,- K¢

2 ANO NE 24 10 % 1500,- K¢ |20000,- K¢ 75% 63,- K¢

3 NE ANO 12 0% 1500,- K¢ |20000,- K¢ 3,4% 142,- K¢

4 ANO ANO 36 10 % 3000,- K¢ |20000,- K¢ 15% 83,- K¢

Vice k tématu

A

Priklady variant nazv( pojisténi zafizeni, vyhod a nevyhod pojisténi véetné
porovnani ekonomické vyhodnosti

http://www.applik.cz/2015/11/10/pojisteni-mobilniho-telefonu/

Zdroje

JAKESOVA, D. Rozsldpnuty tablet? Pojisténi “na blbost” nabizi prodejci i na 3 roky.

http://byznys.lidovky.cz/rozslapnuty-tablet-pojisteni-na-blbost-nabizi-prodejci-i-na-3-roky-

1cs-/moje-penize.aspx?c=A141121 114224 moje-penize ele

Kde pojistit mobilni telefon. http://www.applik.cz/2015/11/10/pojisteni-mobilniho-

telefonu/

50


http://www.applik.cz/2015/11/10/pojisteni-mobilniho-telefonu/
http://byznys.lidovky.cz/rozslapnuty-tablet-pojisteni-na-blbost-nabizi-prodejci-i-na-3-roky-1cs-/moje-penize.aspx?c=A141121_114224_moje-penize_ele
http://byznys.lidovky.cz/rozslapnuty-tablet-pojisteni-na-blbost-nabizi-prodejci-i-na-3-roky-1cs-/moje-penize.aspx?c=A141121_114224_moje-penize_ele
http://www.applik.cz/2015/11/10/pojisteni-mobilniho-telefonu/
http://www.applik.cz/2015/11/10/pojisteni-mobilniho-telefonu/

Priloha C. 6: Softwarova aplikace pro spravu a organizaci
vyuky (LMS)

Na pocatku rozhodovani je tfeba si uvédomit, k ¢emu chceme LMS vyuZivat. Pokud se
rozhodnete v prvni fazi jen pro sdileni vyukovych material(, je rychlym resenim zalozZit si
ulozisté dokument(, které umoznuje také jejich sdileni napf. na:

- Google Drive https://drive.google.com

- Microsoft SkyDrive https://onedrive.live.com

- Drop Box https://www.dropbox.com/

- AppleiCloud https://www.icloud.com/

Vice k tématu | ZaloZte si na internetu svij vlastni trezor zdarma: TrueCrypt + DropBox
http://technet.idnes.cz/truecrypt-a-dropbox-bezpecne-uloziste-online-fo7-
U..\ [sw_internet.aspx?c=A120404 154048 sw_internet pka

——

Ktery webovy disk vdm nabidne zdarma nejvic? Prozkoumejte ty nejvétsi.
http://technet.idnes.cz/cloud-uloziste-test-Ogh-
/sw_internet.aspx?c=A140922 124129 sw internet oma

Co umoinuje LMS?

Softwarova aplikace pro spravu a organizaci vyuky (LMS — Learning Management System)12
je oznaceni virtudlniho prostiedi, ve kterém mohou byt Zakim poskytovany ucebni
materialy, zaddvany domaci ukoly, znalostni testy, tyto ucebni materidly, domaci ukoly a
znalostni testy jsou do LMS vkladany uciteli. Pfitom se vSe vloZzené a komunikované do LMS
uklada. Konkrétni LMS dodavané rldznymi vyrobci se mohou velmi liSit v poskytované
funkcionalité, v nabidce Ize nalézt vSe od jednoduchych spoustécli elektronickych kurzd az
po komplexni systémy zabezpecujici cely proces vyuky.

Vyuka podporovana LMS neni samoucelnd. Vzhledem k tomu, Ze dnes maji témér vsechny
déti doma pocitac s pristupem k internetu, pfinasi zavedeni LMS jako dopliku prezencni
vyuky vyhody. Predpokladem je naplnéni LMS vzdélavacim obsahem a jeho aktivni vyuzivani
uciteli i Zaky. Ma potencidl zefektivnit praci ve Skole i domaci pripravu Zakd a usnadnit
uplatfiovani individualniho pfistupu k Zzakim.

2 Kromé LMS jsou na trhu i softwarové aplikace pro administraci vyuky (CMS — Course Management System),

které na rozdil od LMS neumoziuji tvorbu, editaci a publikovani studijnich materiald. Podobnym nastrojem
jako LMS je LCMS (Learning Content Management System), ktery poskytuje propracovany systém nastrojl
pro online pripravu, spravu a sdileni ucebnich textd.
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Zaci mohou mit diky LMS k dispozici studijni materidly ve $kole i doma, mohou je stahovat a
tisknout, prostfednictvim LMS odevzddvat uciteli vypracované domaci ukoly (nahravat do
LMS) i v pfipadé kratkodobé nebo dlouhodobé absence.

LMS umoziuje synchronni vyuZziti, kdy zak je kLMS pripojen ve stanoveném case, i
asynchronni vyuziti, vyuziti v ¢ase, ktery si zak sam stanovi, je vhodny i pro tzv. blended
learning - kombinaci klasické prezencni vyuky se samostudiem. Pro pouziti LMS na zakladnich
a strednich skolach je predpokladem stoprocentni vybavenost domacnosti Zakl pocitacem
s pfipojenim k internetu. Vyhodou je, pokud jsou ucitelé a Zaci vybaveni multimedialnimi
dotykovymi zatizenimi, ktera maji pfistup k internetu, disponuji nastroji pro praci ve vyuce a
jsou mobilni. Jedna se zejména o Tablet PC, Smartphone a Netbook.

Nezanedbatelnym pfinosem LMS pro Skolu je uchovavani uceleného archivu vyukovych
materiald, testd, vypracovanych ukoll zaka, vyhodnoceni testd, klasifikace atd.

LMS poskytuje virtudlni prostfedi umoziujici bez omezeni ¢asu a prostoru z pohledu:

- Ucitele: vytvaret kurzy a délit je na prednasky a cviCeni, vkladat a editovat studijni
materialy (doc, pdf, ppt, obrazky, videa, zvukové nahravky), vytvaret védomostni
testy, zadavat ulohy a komunikovat szaky, vyhodnocovat studijni Uspésnost
(zndmkovat), planovat pribéh vyuky a zverejiiovat terminy ve sdileném kalendafi,
spravovat pristupova prava jeho trid.

- Zaka: ucit se ze studijnich materidlG, stahovat a tisknout tyto materialy, vyplfiovat
védomostni testy, odevzddvat (uklddat) splnénd domaci zadani, komunikovat
s ucitelem, diskutovat s ostatnimi Zaky.

- Vedeni skoly: sledovat priibéh vyuky vsech tfid a pfedmétli a evidenci hodnoceni
zaka.

- Administratora LMS: spravovat pfistupova prava ucitel( i tfid, uloZisté vyukového
obsahu, evidenci hodnoceni zak(, upravovat vzhled vybranych modulli, zabezpecovat
bezpecnost aplikace a obsahu.

Naroky LMS na infrastrukturni sité

LMS byva zpravidla instalovan na centralni server (m(iZe se jednat o Skolni sever, server
externiho poskytovatele nebo cloud), ke kterému maji pfistup uZivatelé LMS (administrator
LMS, vedeni skoly, IT metodik, spravce sité, ucitelé a zaci, rodic¢e) prostiednictvim:

- vnitfni pocCitacové sité v pripadé instalace na skolnim serveru,
- internetu v pfipadé instalace na serveru externiho dodavatele nebo cloudu.

Z hlediska digitalni infrastruktury skoly je potfeba zajistit jednak vnitfni rozvod bezdratové
sité (viz metodika Vnitfni sitové prostfedi Skoly (LAN)) a dostateénou kapacitu a vykon
serveru pro predpokladany pocet uZivatel LMS a primérenou rezervu kapacity i vykonu.
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Prace s LMS byva nédrazova a klade zpravidla kratkodobé vyssi naroky na hardware a sitové
pfipojeni.
Pro schopnost vzdjemné komunikace obsahu LMS a jeho prevodu mezi riznymi LMS byly

vyvinuty standardizované formaty SCORM, AICC, IMS, IEEE a ADL. Z uzivatelského hlediska
standardy zarucuji, Ze mGze byt vloZen libovolny obsah do libovolného LMS.

Vybér vhodného LMS

Pocet LMS, které jsou na trhu nabizeny a které spliiuji minimalni pozadavky kladené na LMS,
kazdy rok stoupad. Tab. ¢. 1 obsahuje orientacni (neuplny) prehled LMS v ¢eském jazyce, které
byly vyhledany na internetu koncem roku 2016. Pokud néktery LMS nebyl do tabulky

evvys

Tabulka €. 7: Orientacni prehled LMS v ¢eském jazyce (2016)

Oznaceni LMS (komercni) Webové stranky

eDoceo http://www.edoceo.cz
Edunio http://www.edunio.com
iTrivio http://www.itrivio.cz

iTutor http://www.elearn.cz
Netventic Learnis http://www.cover.cz
TrainLMS http://www.trainlms.com
Unifor http://www.net-university.cz
Oznaceni LMS (opensource) | Webové stranky

Moodle https://moodle.org/?lang=cs
iTrida http://diskuze.dumy.cz

PFi vybéru LMS neni potfeba vychazet z tab. ¢. 1. Doporucuje se zacit ,,benchmarkingem®
LMS, které pouzivaji Vase ,spratelené” Skoly, Skoly ve Vasem okoli nebo Skoly obdobného
charakteru, jako je Vase. Idedlni je domluvit se s jejich feditelem a vyslat na tyto Skoly
IT metodika a ucitele, ktery rad ve vyuce pouziva nebo by rad pouzival digitalni technologie.
Jejich ulohou neni jen seznamit se s danym LMS, ale také zjistit, od koho, za kolik a za jakych
podminek LMS potidili, jakého postupu by se Skola pfiSté vyvarovala atd. Tento zplsob je
nejjednodussi cestou.

Slozitéjsi a casové naroc¢néjsi cestou je zkoumani rdznych LMS a porovnani jejich
charakteristik. Napf.:

1) Naroky LMS na softwarové vybaveni

Kompatibilita LMS s operacnim systémem 3koly, s vykonem a kapacitou serveru (pokud
bude LMS instalovan na Skolnim serveru) a dalsi poZzadavky na provoz LMS napf.
prenosova rychlost internetu, pomocny software, zda je format LMS optimalizovan nejen
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pro bézné webové prohlize¢e (Chrome, Firefox, Internet Explorer atd.), ale i pro stolni a

mobilni zafizeni vybavena operacnimi systémy (iOS, Android, Windows, Max OS aj.).

2) Forma pofizeni LMS a vlastnickych prav k nému

a)

b)

Komeréni LMS:

- Poftizeni LMS jako sluzby formou pronajmu prav uzivani (licence) pro neomezeny /
stanoveny pocet uzivateld.

- Pofizeni LMS jako softwarového balicku pro neomezeny / stanoveny pocet
uzivatel(.

- Vytvoreni LMS na miru.

Otevrené (open source) LMS

3) Celkové naklady (jednorazové i stalé platby) propocitané nejméné na 5 let dopredu:

a)
b)
c)
d)
e)
f)
8)

pofizeni (licence, softwarovy balicek),

instalace (na Skolnim serveru, na serveru externiho poskytovatele, na cloudu),
aktualizace,

zarucni a pozarucni servis,

proSkoleni vsech uzivatel(,

poskytnuti zkusebni verze,

pravidelnd udrzba.

4) Bezpecnostni prvky LMS (integrované, externi pozadavky)

Komer¢ni v. otevieny LMS

Od komeréniho LMS se ocekava, Ze je dodavatel schopen upravit LMS na miru potreb skole,

Ze LMS dodavatel nainstaluje, zaskoli uzivatele (administrator LMS, vedeni skoly, IT metodik,

spravce sité, ucitelé a zaci), Zze bude v budoucnu zajistovat ve smlouvé zakotvené aktualizace,

kazdodenni poradenstvi a servis atd. Nevyhodou komeréniho LMS byva vyssi cena, zatimco u

otevieného LMS je ziskani licence k pouzivani softwaru zdarma. V tab. €. 1 jsou uvedeny dva

otevrené LMS:

Moodle je oblibeny a velice rozsifeny LMS plné vybaveny ¢estinou. Pro prvni stupen
zakladni Skoly je pravdépodobné pfilis slozity, pro starsi zaky vyhovuje. Jeho instalace
je sice jednoduch3, ale ne tak, aby jej zvladl kazdy. Jiz pro instalaci musi mit Skola IT
odbornika (administratora LMS), ochotného vyskolit se pro bézné Upravy v jeho
programatorském prostredi.

iTFida nevyZaduje instalaci, je dostupny prostiednictvim webového prohlizece,
pfitom umoZiuje implementaci a konfiguraci prostfedi na miru atd. Pred
rozhodnutim o pofizeni LMS je optimalni variantou vyzkouseni iTfida.
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Vicektématu | e . L
iTrida - PGvodni ¢esky vyukovy systém iTfida nabizi e-learningovy ndstroj uréeny

U..‘ pro pedagogy, zaky i jejich rodice pro pfimou i neptimou vyuku.
—— http://www.itveskole.cz/itrida-2/

Pro oteviena i komercni feSeni LMS plati spole¢na nutnost obsazeni role administratora LMS,
ktery by mél byt schopen do jisté miry provadét technickou udrzbu LMS, a zejména
poskytovat podporu ucitelim pfi feSeni béznych situaci.
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Priloha C. 7: Jednotlivi aktéfi v LMS

LMS

Lcitel / Autor

k.

» Ffizeni profilu a jeho editace

« Zfizeni ffidy a predmet

» Pfifazovani 23kl do tfidy a predmétl

» Zapisy do tridni kniby

* Vkladani studijnich materiail a jejich editace

» Tvorba enline dotaznikd a testl

» Vkladani pokynl k éinnostermn 23kl a jejich editace

7| » Komunikace s Z3ky

# Komunikace s ostatnimi uéiteli

* Povolovani informadnich bloki

» ProhliZeni protokold tidy 3 predméth
+ Zadavani (kold a jejich hodnoceni

# Zapisovani znamek

* .

Rodié

+ Registrace
= Uprava profilu
+ Zapsani do thidy a pfedmétd

* Proditani studijnich materisid

* Vyplfiovani online dotaznikl a testl
* Psani poznamek

» Tworba a vkladani domacich dkold
» Spoluvytvafeni dokumentl

* Chatowani

» Komunikace pfes fora

» MahliZeni do skafky se znamkami

Adrministrator

# NahlZeni do skoZky se znamkami
# Posilani omluvenek
# NahliZeni do Zakovy dochazky

* M3 nejuySEi prava
#» Uprava vzhledu Lh.a'IS

® Retani

» Aktualizace, Odriba LMS

» Sprava tfid a pledmét

» Urtuje strukturu LMS

» Urtuje mista, kam se ukladaji tfidy a pfedméty
» UrCuje periodicitu zalohowvani

56



Priloha €. 8: Rozdéleni aktivit souvisejicich s vyuzitim ICT ve

vyuce

Vedeni Skoly

Vize, strategie,
rozvojovy plan koly

\.

Které ginnosti budou vykonavany s pomoci digitélnich
technologii?

//' Jaky je cilovy stav Skoly v ICT? Jaké kroky musi byt vykonany k
Digitalni technalogie ;’ dasazeni cilového stavu?
nedilnou souéasti
dlouhedobého zaméru a
vyrotni zpravy skoly,
vychazi ze Strategie
digitalniho vzdélavani do

| -
,/ Jak stanovit vizi rozvoje digitalnich technologii na $kole? Z ¢eho
vychazet? Jaky je cilovy stav v horizontu 2 — & let?

Jak provest analyzu
souéasného stavu (Profil Skola 21)

\‘;

roku 2020 f —>
Jak planovat potfebné kapacity? Jaké investice ICT plan
—_ vyvola?

'\ Jak vyresit spravu ICT? Kdy jiz potfebuje skola spravce sité na
Digitalni technologie v piny uvazek?

€innostech souvisejicich s \

!.\‘ fizenim &koly A Jak obnovovat [ udrZzovat digitalni technologie?
"\
r\__ Jaka Skoleni potfebujeme pro jednotliva pracovni mista?
= . |‘I\
__-_&_ ‘,\__ Co by pomohlo ke zkvalitnéni pisobeni ICT metodiki na Skole?

Jak vyresit spravu ICT? Kdy jiz potfebuje Skola spravce sité na

.‘\
plny uvazek?

ICT metodik ~_Podpora Ucitel ]
\'* - . Jak koordinovat sit ICT metodikd? Co je k tomu potfeba?

— Vedeni Skoly g — = . - .

R — e ——— Je dostupny piehled kurzi pro ICT metodiky? Je nabidka kurzu

dostatetna / atraktivni?

Dovednost vyuZivat na $kole dostupne
digitalni technologie ve vyuce

Tvorba / prebirani / Uprava / sdileni "g
implementace digitalnich technologii do i
wyuky / sitovani

Je dostupny pfehled kurzd pro implementaci digitalnich
technologii do vyuky? Je nabidka kurz(l dostateéna / atraktivni?

Podil na tvorbé vize rozvoje digitalnich
technologii na Skole / iprava SVP

\ ¥ Jak podpofit kreativitu ugiteld pA implementaci digitalnich

technologii do wuky?

Aktivizace Zaka prostiednictvim digitalnich
technologii

Jaké jsou moZnosti efektivni vymény / sdileni elektronickych
wyukovych material(? Jak vyména / sdileni probiha?

N

Vyhodnocovani implementace digitalnich
technologii do vyuky

Znaji uéitelé uloZisté dostupnych uéebnich materiald? VyuZivaji

\ ie?
ﬂaﬁ mOEIVOVCIE UEIEE e RE Sal eni WURUWC maternalu a) v ramci

——
\\ L
[

DVPP - zvySovani ICT kempetenci '9 |

Skoly, b) mezi Skolami, ¢) volné v DUM RVP?

Jak podpofit vydavatele u€ebnic v tvorbé kreativnich

\ Lt

Y Ochrana dugevniho vlastnictvi, ochrana i
osobnich tdaju, etika, bezpetnost Zaktina |
ICT

A elektronickych vyukowych materialu?

ICT pro
administrativni
Einnosti koly

Ekonomicke zalezitosti Skoly
(Ggetnictvi, personalistika, mzdy _.)

/ i Organizace vyuky, rozvrh hodin, 4
Zaci a prabéh jejich vzdélavani, '
mimo3kolni Zinnosti i

Jaky hardware a software je
potfeba?

Emailava posta

. | e
Elg"ta‘m Potitatové ufebny
technologie ve — Jaké vyhody/nevyhody pfinasi
vyuce - PC a data projektory / vizualizéry cloudové feSeni uloZisté dat?
~ Tablety PC Jak nastavit pFistupova
LMS opravnéni?
| |Spravce sité o - Jake timalni poé
IiT pro \‘;(nejs' Webové rozhrani pro vnéjsi j?adigjstﬁ\tlyzﬂ Ln;?n;:jzgcmtty
omunikaci ikaci se 34
| . komunikaci se Zaky a pedagogy digitalnich technologil?
{ Webové stranky Skoly, socidlni sité
i § Skoly Jak vyfesit / nastavit bezpecnost
‘ - ICT?
|\\‘k_ Ulozisté dat - Administrativa, Gcitelé
\ \ . . 5
\ IC‘;“GT”(EEAEK?);'N . Zaci Jak budovat gkolni webove
sii .
- N \‘ ~ WiFi) stranky?
(" ) - - Jak skolu prezentovat na
= 5 . - R . o socialnich sitich?
Spravce webovych Webové rozhrani pro vnéjéi komunikaci se Zaky a
stranek - pedagogy .Jak_nasmvit pravidla pro
aktualizaci webu? Kdo a kam
J — Webové stranky skoly, socialni sité koly Smi prispivat?
D E— NUV Fakulty vysokych kol vzdélavajici uitele
) ) MEMT NIDV Jednota Skolskych informatikd
Systémova podpora  — > Ceska Skolni .
Sska sxomniinspexce 2?7 Metadicka a poradenska centra ICT 277
- @/
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