JAK NA INTERNET

Jak spravné vybrat a pouzivat router

Router je zafizeni, které umoziiuje pfipojit vice pocitaci v domdcnosti pres jednu internetovou
ptipojku. Jinymi slovy nam tedy router umoziuje vyuzit jedno internetové piipojeni pro celou
domaécnost. Diive jste od svého poskytovatele Internetu obvykle dostali modem, ktery umoznoval
pfipojeni pouze jednoho pocitace a pokud jste se chtéli pfipojovat z vice zafizeni, bylo nutné
si router zvlast’ dokoupit. Dnes jiz vSak néktefi poskytovatelé pripojeni nabizeji moznost zvolit si
hybridni zatizeni, kterd v sob& obsahuji jak modem, tak router. Tato hybridni zafizeni obsahujici
modem 1 router Ize dnes samoziejmé koupit 1 ve specializovanych IT obchodech, kde si pak také
muizeme vybrat z vice typu.

Podle éeho si mam router vybrat?

Je nutné sledovat né¢kolik parametrii. Pokud jste se rozhodli pro zatizeni kombinujici v sobé modem
a router, je potieba sledovat, aby zabudovany modem podporoval stejnou technologii, jako vami
zvoleny poskytovatel Internetu. Dulezita je také schopnost routeru pracovat s novymi
technologiemi, jako jsou IPv6, ¢i DNSSEC. I kdyZ mozné zatim vas poskytovatel pfipojeni IPv6
nepodporuje, v nejblizsi budoucnosti bude na tento protokol nejspis stejné piechazet a vy byste tak
v nejhorsim ptipadé byli nuceni koupit dalsi zatizeni. DNSSEC vas pak ochrani pfed manipulacemi
s protokolem DNS, kter¢é mohou vést k velmi zavaznym utokiim. Dulezitym parametrem
se v dnesni dobé¢ stava také vykonost routeru.

Dnesni internetova piipojeni dosahuji vysokych rychlosti a routery pak mohou mit problém v této
rychlosti ,,pfendSet™ data k pocitacim ve vasi siti. Dale je potfeba zvazit, kolik zafizeni bude
k routeru pfipojeno prostfednictvim kabeldze (RJ45). Je pravda, ze naprostd vétSina routerd
se vyrabi se Ctyfmi LAN porty, nicméné¢ miiZzete narazit i na kousky s vétSim poctem portd.
Pro vétSinu domacich siti jsou vSak 4 LAN porty dostate¢né.

Dal$im parametrem je pfitomnost wi-fi modulu, tedy moZnost pfipojovat zafizeni k routeru pomoci
bezdratové sité. Ty jsou dnes velice popularni a jejich dilezitost roste s poctem mobilnich telefond,
tabletll a dalSich zatfizeni pouZzivajicich wi-fi sit€¢ v domacnostech. Posledni verze standardu pro
wi-fi sit€ nese oznaceni 802.11n. Vzhledem k naro¢nosti dnesnich internetovych aplikaci a velikosti
naptiklad video souborti ve ,,Full HD* nelze nez doporucit, aby vami vybrany router jiz umozioval
pouziti tohoto posledniho standardu. Routery mohou mit i dal$i zajimavé funkce, pokud ma router
USB porty, pak mizZe naptiklad umoznovat spolecné sdileni tiskarny v domaci siti, ¢i pfipojeni
externiho disku a jeho vyuziti jak ke stahovani dat z Internetu, tak napiiklad jako domaciho
uloziste, které je v zavislosti na nastaveni dostupné vSem uZivatelim ve vasi domaci siti. Jedna se
o velmi oblibenou funkci, pfedevsim kvili Gspote energii, kdy pii ¢astém stahovani dat z Internetu
neni potieba nechavat zapnuté PC, které ma obvykle neporovnatelné vétsi spotiebu, nez routery
pro domadci pouziti.

Pro snadnéjSi orientaci v nabidce routeri vam miZe pomoci projekt Laboratori CZ.NIC,
katalogrouteru.cz, ktery nabizi srovnani vyse uvedenych kritérii.
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Router a bezpecnost?

Jak uz jsme si fekli, router je vstupni brana do Internetu pro vSechna zatizeni ve vasi domaci siti.
Z tohoto diivodu je kazdé napadeni routeru rizikem pro vSechna zatizeni v siti. Uto¢nici toto dobie
vedi, a proto se na routery posledni dobou vice zaméiuji.

I proto vznikl ve sdruzeni CZ.NIC unikétni projekt Turris, ktery se zamétuje na zkoumani utokd,
kterym Celi praveé uzivatelé v domacich sitich.

Jak mate vas router ochranit?

Po zapnuti routeru je predevSim potieba nastavit nové heslo pro spravce zatizeni. Heslo by nemélo
byt jednoduché, ¢i snadno odhadnutelné. Pokud ma vase =zafizeni wi-fi modul, pouzijte
k zabezpeceni WPA2 s dostatecné silnym heslem. Protoze 1ze na WPA2 zautocit slovnikem Gtokem,
je vhodné pouzit ndhodnou sekvenci minimalné 8 znakl. Pokud nepotiebujete spravovat vas router
vzdalené prostfednictvim Internetu, pak zkontrolujte, ze nemate zapnutu také tuto funkei.

Pokud vas router umoziuje provozovani dalSich sluzeb, jako naptiklad FTP pfistupu k ptfipojenému
disku, pak nezapomeiite zkontrolovat, zda u téchto sluzeb nepouzivate vychozi hesla. Déle je
potieba ¢as od Casu zkontrolovat stranky vyrobce, zda se v jeho zafizeni neobjevila né¢jaka chyba,
na kterou by reagoval vydanim zéplaty. BohuZzel routery nejsou jako pocitace, ¢i mobilni telefony,
takZe nds sami na nutnost aktualizace neupozorni, je tedy opravdu potieba se o nové zaplaty aktivné
zajimat.
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