JAK NA INTERNET

Jak nenaletét internetovym podvodnikim

Podvodnici na Internetu vymysleji stale nové triky, jak se uzivatelim dostat na kobylku. Proto je
potieba byt pfi praci na pocitaci stale ve stiehu. To vSak neznamena, Ze bychom se méli bat pocitac
pouzivat. V realném svété na nés také ¢iha fada filutd, ktefi by se radi obohatili na nas tukor. Stejné,
jako dbame urcité opatrnosti v bézném zivoté, je potifeba dodrzovat urcitd zakladni pravidla i pii
praci s pocitatem. Nasledujici kratky ptrehled by vdm mél pomoci s rozpozndnim aspon téch
nejcastéjSich figla.

Phishing

Oblibenou strategii uto¢nikd je vyldkat z obéti né&jaké ptihlaSovaci udaje, nejlépe k jejich
bankovnimu uctu, ale miize se jednat i o jiné sluzby, naptiklad e-mailové ucty, které mohou mit pro
podvodniky také svou hodnotu. Pokud vas zajima jakou, pfectéte si nize o faleSnych pratelich.
Phishing obvykle snadno poznate podle n€kterych typickych prvki. Tim hlavnim, ktery je ostatné
spole¢ny vétsiné podvodu, a to nejen téch internetovych, je vytvareni tlaku a zastrasSovani, diky
kterému neni uzivatel schopen se raciondln¢ rozhodnout. Typickym ptikladem mulze byt e-mail,
ve kterém jste vyzvani k odeslani odpovédi obsahujici naptiklad ¢islo vasi platebni karty, dobu jeji
platnosti a CCV/CVC kd&d. Dilezité je, ze v takové zpravé bude naptiklad napséno, ze doSlo
k né¢jakému bezpecnostnimu problému v bance a Ze pokud neposkytnete pozadované tudaje
do urcitého Casového limitu, bude vas ucet z bezpecnostnich diivodl zablokovan a vy se budete
nuceni pro jeho odblokovani osobn¢ dostavit na pobocku. Piedstava ¢asu straveného c¢ekanim nékde
na pobocce je pak pro urCité procento uzivateli dostatecné silnou motivaci k poskytnuti
pozadovanych udaja.

V ptipad¢ phishingovych ttok, které odkazuji na napodobeninu stranek néjaké sluzby na Internetu
by pak mélo byt dostate¢nym varovanim zménéné URL, i kdyz utocnici se Casto snazi asponi
néjakym zpisobem v URL nézev sluzby zakomponovat. V praxi se tak setkdvame s nazvy jako je
naptiklad www.podvodna-domena.com/nazev_vasi_banky. Dale by nas méla varovat neexistence
zabezpeceného piipojeni HTTPS, piipadné pouziti faleSnych certifikati. Obecné ale plati, ze banky
ani zadné dalsi spolecnosti po vas nebudou vyzadovat zasilani jakychkoliv pfihlasovacich udaji!
Pokud mate pochybnosti, zda se pfece jen nejedna o néjakou diilezitou zpravu, vzdy je tieba si zdroj
ov¢rit telefonicky na Cisle, které najdete na oficialnich webovych strankach dané sluzby. Podezieni
Casto budi také Spatné pouzitd CeStina ¢i osloveni. Ale toto jiz dnes nemusi byt pravidlem
a s legendarnimi phishingovymi e-maily zacinajicimi oslovenim ,,Drahousek zakaznik* se dnes jiz
nesetkame.

Malware

Jednim z dalSich cili uto¢nikl je nahrat do pocitace obéti néjaky Skodlivy kéd. V posledni dobé
jsme se mohli setkat naptiklad s rozesilanim e-maild, které se tvarily jako informace o baliku
ulozeném u Ceské posty, i jako informace o neuhrazené pohledavce, &i pfimo jako exekuéni piikaz.
Vsechny tyto spamy obsahovali ptfilozeny .zip soubor, ktery ve skutecnosti obsahoval spustitelny
soubor a vedl k zavirovani pocitace. Nasledné doslo k finan¢nim ztratdm pro majitele dané¢ho uctu.
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Malware vSak muzete chytit i pokud Zadny soubor nespustite. V kazdém software se Cas od Casu
objevuji rizné chyby. Nekteré z nich, kterym se tika zranitelnosti, mohou vést naptiklad ke spusténi
nebezpecéného programu bez védomi uzivatele. Existuji specializované nastroje, které umoznuji
uto¢nikiim napadnout vas pocita¢ naptiklad pouhym navstivenim specidlné upravené stranky. Na tu
se vSak miizete dostat 1 pii navstévé bézné webové stranky, ktera vSak pfedtim byla utocniky
napadena. Toto je divod, pro¢ byste méli vzdy instalovat nejnovéjsi aktualizace jak pro vas
operaCni systém, tak také pro ostatni pouzivany software. Pii pravidelné aktualizaci znaCnym
zpisobem minimalizujete riziko uspéSného utoku na vas pocitac, nebot’ vétsina kriminalnich utokt
pouziva pfi utocich jiz zaplatované diry a spoléhaji se na pohodlnost, ¢i neznalost uzivateli.

Pozor na faleSné pratele

Oblibenym trikem uto¢nika je také zneuziti e-mailového, ¢i facebookového uctu k ziskani penéz
od kontaktli z napadeného uctu. Jedna se o nejrizné;jsi triky a ptibéhy. Dnes jiz klasikou je zprava,
Ze majitel dané e-mailové schranky zlstal okradeny v zahrani¢i a nyni zada své ptatele o zaslani
finan¢ni Castky, kterda by mu pomohla. Asi neni tfeba dodavat, ze pokud svému ,kamaradovi*
pomiZete, on ani vy uZ penize nikdy neuvidite. Dal§im podobnym trikem zaznamenanym nedavno
v CR je zadost o pieposlani kédu z mobilniho telefonu. Obvykle pod zdminkou, Ze dotyény je mimo
signdl a potfebuje vasi pomoc. Kody obvykle slouzi k zaplaceni néjakého zbozi, ¢i kupont
a doty¢ny, ktery pomohl svému ,kamaraddovi®“ to cCasto pociti az s pfichodem vyuctovani
od mobilniho operatora.

Zneuzivani ,,popularnich“ udalosti

Utoénici se &asto nestiti vyuzit riznych sportovnich udalosti jako je olympiada, ale také tragédii,
jako byl teroristicky utok v americkém Bostonu. Tak se miizete setkat s vé&jickou v podobé¢ videa,
které ma ukazovat domaci popravu isldmské zeny, videa z padu letadla nad Ukrajinou,
¢1 v poslednich dnech rozsifeného videa, které ma byt dopisem na rozlouc¢enou popularniho herce
Robina Williamse, parazitujicich na lidské zvédavosti a touze po senzacich. Kliknuti na podobna
videa obvykle vede k riznym akcim, od zadosti o vyplnéni dotazniku, za ktery podvodnik inkasuje
penize, az k nabidce instalace aktualizace pro prehravac, ktery vSak ve skute¢nosti obsahuje virus.
Netieba snad dodavat, ze slibovaného videa se obét’ nedocka, nebot’ takové video ani neexistuje.

Existuji i aplikace, které naptiklad slibuji zménu barvy Facebooku z modré na jinou, ¢i dalsi
podobné vychytavky. Obvykle na né€ narazite na samotné socialni siti, bud’ jako na status vasich
ptatel, nebo vam pfijde odkaz pfes osobni komunikaci. VétSina vird pochazejicich ze socilnich siti
je totiz nebezpecna také tim, ze v pripad¢ uspéSného utoku dokazi piidat reklamu na sebe sama
na zed’ napadeného uzivatele, ¢i se pres soukromé zpravy infiltrovat k dalSim uzivatelim v jeho
kontaktech.

Nigerijské dopisy

Posledni podvod, u které¢ho se kratce zastavime, patii mezi letité podvody a jeSté pfed masivnim
rozsifenim Internetu byl provozovan pomoci klasickych dopist ¢i faxt. Zde se vlastné vracime
k tvodu, kde jsme si fekli, Ze 1 v realném svété na nés ¢iha fada podvodnikii. Nigerijské dopisy jsou
klasickym podvodem, ktery existoval uz diive a po ptichodu Internetu se jen transformoval
do podoby mén¢ ndkladné pro podvodniky. Principem téchto podvodil je, Ze vés kontaktuje cizi

(@) bv-NC-5a_

Jak na Internet, jehoz autorem je CZ.NIC, podléha licenci Creative Commons
Uvedte autora-Nevyuzivejte dilo komeréné-Zachovejte licenci 4.0 International.

Pracovni listy jsou rozSifenim materialG dostupnych na www.jaknainternet.cz. SPRAVCE
V pfipadé napadu ¢i komentar( piste prosim na e-mail akademie@nic.cz. . DOM ENY CZ



JAK NA INTERNET

¢lovek a pod zaminkou, Ze zdédil obrovsky majetek, nebo jej dokonce spravuje pro nékoho jiného,
ptipadné Ze jako zaméstnanec néjakého fondu nasel penize po zemielém klientovi, o kterych nikdo
nevi, vas vtahne do své hry, jejimz vysledkem bude, ze pfijdete o své penize. Obvykle je vam
za pomoc s prevodem penéz sliben urcity podil z celé castky, nicméné podvodnik postupné z obéti
tahd penize pod riznymi zaminkami.

Podvodnici stidle vymysleji nové triky k oSaleni svych obéti a cCini tak jak v redlném,
tak ve virtudlnim svété. Kdyz obdrzime e-mail ¢i jinou zpravu s podeziele vyhodnou nabidkou,
s zadosti o pomoc, s prilozenym souborem, ¢i s pozadavkem na poskytnuti nasich tdaju je potteba
vzit rozum do hrsti a vSe si v klidu promyslet.
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