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Problematika propojeni siti vice instituci

Abstract

Current computer networks enable more and more new services - new forms
of communications, data management and backup, sharing of software,
data and services. And a school that should fulfill its role in the community
must integrate and use these trends. This document presents a solution in a
small town, where four schools would be connected through a shared
network that would guarantee both a private place to each of these schools,
but also a mutually shared service.

Abstrakt

Pocitacové sité v dnesSni dobé nabizeji stale vice novych sluzeb — nové formy
komunikace, spravy a zalohovani dat, sdileni programui, dat a sluzeb. Ma-li
Skola plnit své povinnosti, musi tyto trendy integrovat a vyuzivat. Tato prace
se snazi feSit tuto problematiku na malé obci propojenim ctyf Skolskych
zafizeni spolecnou siti, ktera nabizi vSem Skolam jak soukromy prostor, tak
spole¢nou sdilenou cast.
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1 Uvod a cil prace

1.1 Uvod do problematiky

Obec Jevicko se nachazi na samém konci Pardubického kraje, na
rozhrani Pardubického, Jihomoravského a Olomouckého kraje, v Moravsko-
trebovsko-jevicském regionu s velkou nezameéstnanosti a nizkou urovni
vzdélanosti.

V meésté Jevicku se jesté loni nachazelo nékolik velkych firem — Gillette
Czech s. r. 0., ASCI s. r. 0., Mars s. r. 0., dnes vétSina z nich masivné
propousti své zameéstnance, nékteré obec zcela opustily. Tim se mira
nezameéstnanosti v obci blizi 20 %.

Obr. 1 Pohle na meésto Jeviéko

DalSim problémem obce je velka vzdalenost od nejblizSich vétSich meést
(krajské meésto Pardubice — 100 km, Brno — 60 km, Olomouc - 45 km,
Boskovice — 20 km, Moravska Trebova — 20 km) a Spatna dostupnost
hromadnou dopravou zejména po zavedeni integrovaného dopravniho
systému Jihomoravského kraje az po Jevicko.

Dojizdéni za praci ¢i do §Skoly je obtizné, casové a financ¢né zaté€zujici a
pfihlédneme-li k faktu, ze primeérna hruba mési¢ni mzda v regionu je
16 906 K¢ (celorepublikovy primeér je 20 036 K¢)l, je zfejmé, Ze se jedna o
dosti zavazny problém.

Vékova struktura obyvatel mikroregionu neni pfizniva, index stari
dosahuje 102,0, produktivni skupina ma maly podil.

! Informace pochazi ze serveru Novinky.cz (http://www.novinky.cz/ekonomika/prumerna-mzda-v-cr-jiz-
prekonala-20-tisic-korun_94485 khhv2.html)
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Tyto vySe uvedené diivody nas v oblasti §kolstvi vedou k tomu, abychom
spolupracovali a spolecné se podileli na rozvoji Skolstvi v regionu. Jediné
spoluprace, vzajemna pomoc a realizace spolecnych projektt nam mohou
usSetrit finance, zkvalitnit podminky pro vyuku a prilakat nové studenty.

1.2 Cil prace

Vzhledem k zajmu zakli o predmét informatika, zaméfeni dvou
studijnich vétvi na tento pfedmét, zajmu vyucujicich jinych predmétt
o navstévovani ucebny ve svych hodinach a snaze uplatnit internet a
vyukové programy ve vyuce, poradani Skoleni, kurzi a besed pro ucitele
okolnich S§kol, laickou vefejnost a studenty, nestaci vybaveni Skoly
soucasnym trendtim. Nelze uspokojit vSechny zajemce ani v dostatecné mife
vyuzit vyukové programy pfi vyuce, neni mozné zabezpecit studenttiim
ubytovanym na domoveé mladeze velmi pozadované pripojeni do sité a na
internet ze svych pokoju, komunikace mezi ggmnaziem a domovem mladeze
je zdlouhava, neoperativni, vychovatelé nemaji pristup do evidence student,
pripojeni k internetu je realizovano pro jednotlivé budovy samostatneé.
Z téchto vyse uvedenych diivodl jsme se rozhodli o modernizaci Skolni sité a
jeji doplnéni.

Soucasné si uvédomujeme tizivou situaci zakladni Skoly a praktické
Skoly, které projevily zajem podilet se na vzajemném propojeni a tudiz situaci
propojeni chapeme v SirSim meéfitku — propojit vSechny Skoly v Jevicku
pocitacovou siti, ktera by zajistila na jedné strané plnohodnotné vyuzivani
dnes nabizenych informacnich zdroju vSem Skolam (pfipojeni k Internetu,
vyukové programy), na strané druhé zajistila vSem zucastnénym sSkolam
vyuzivat své vlastni aplikace (informacni systém, dokumentovy server ...)
nezavisle na ostatnich Skolach. Pojmeme-li tuto problematiku jesté
komplexnéji, mohlo by se jednat v konecné fazi o propojeni dalSich instituci
v obci (materské Skoly, obecniho uradu, knihovny, muzea) a vytvoreni
metropolitni site.
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2 Analyza problému

2.1 Soucasny stav

Nejprve bych popsal soucasnou situaci z pohledu rozmisténi, vzajemné
viditelnosti a vzdalenosti budov, které maji byt siti propojeny. Posléze bych se
vénoval aktualnimu stavu vybaveni ICT a zasitovanim jednotlivych budov. Vse

se budu snazit priblizit pomoci fotografii.

2.1.1 Geografické podminky
Meésto Jevicko lezi v niziné zvané Mala Hana, v nadmorské vySce

360 m.n.m. Cast obce, kde se nachazeji uvedené instituce a vysilac¢
poskytovatele pfipojeni k internetu lezi na roviné. Jedna se o ctyfi budovy tri
Skol — budovu gymnazia (G), budovu domova mladeze gymnazia (DM), budovu
zakladni Skoly (ZS) a budovu praktické skoly (PrS), ktera spada pod zakladni
Skolu. Rozlozeni je patrné z nasledujici mapy (obr. 2), kde jsou jednotlivé
budovy zvyraznény. Je zde také zobrazena poloha meéstské véze, na které je

umisténo WiFi zafizeni pro pfipojeni k internetu.
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Obr. 2 Poloha jednotlivych budov
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Z nasledujici letecké mapy je mozné vycist hustotu zastavby v uvedené
oblasti — budovy gymnazia a zakladni Skoly bezprostfedné sousedi, pfima
viditelnost je zde zarucena. Mezi budovou gymnazia a domovem mladeze
nalezneme Skolni hfiSté a jednu mensSi budovu - rodinny domek, ktery je
situovan pred budovu domova mladeze (pfi pohledu od gymnazia). Prostor mezi
domovem mladeze a praktickou Skolou je otevieny bez jakékoliv vegetace a
zastavéné plochy. VSechny ostatni plochy mezi budovami jsou taktéz
zatravnéné, je zde minimum zastavby a vegetace (vé€tSinou ovocné stromy),
pfima viditelnost je zarucena.

Obr. 3 Hustota zastavby uvedené oblasti

V obci se nachazeji ctyfi poskytovatelé pripojeni k internetu, ktefi nabizeji
tuto sluzbu pro obcany a firmy. Jedna se o nasledujici spolec¢nosti: Fortech s.
r. o., Fofrnet s. r. o. HSnet, JakaCom, s. r. 0. a Mésto Jevicko je majitelem
kabelové televize, prostrednictvim které také nabizi pripojeni k internetu. Firma
Fofrnet s. r. o. ma umistén vysila¢c pfimo na stfeSe budovy gymnazia a
poskytuje pripojeni pro statni instituce moravskotfebovského a jevicského
mikroregionu.
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2.1.2 Stav ICT v jednotlivych institucich

Gymnazium

Budova gymnazia je stara 110 let, pocet zaku Skoly je 398. Pocitacova sit
zde byla vybudovana v roce 1996 za spoluprace firmy Gity a. s. V nasledujicich
letech byla postupné rozsirovana, v roce 1998 byla pripojena budova zakladni
Skoly. Skolni sit tedy zahrnuje budovu gymnazia a je na ni napojena budova
zakladni Skoly. Na gymnaziu jsou zasitovany dveé pocitacové ucebny (IVT 1 a
IVT 2, obé po 16 PC), ucebna anglického jazyka GC (12 PC), vSechny kabinety
Skoly (9 kabinettt s celkovym poctem 13 PC), zbylé mistnosti: feditelna,
zastupce reditele, vychovny poradce, sborovna, PAM, kancelar, Skolnik (8 PC).
Celkem je tedy vsiti 62 pracovnich stanic, dale pak souborovy server,
webserver, mailserver a printservery na ucebnach IVT 1, IVT 2, sborovné a
v kabineté IVT.

E
4/17/03 09:52

Obr. 4 Budova gymnazia

Ve vSech kabinetech maji vyucujici k dispozici PC 1GHz 256 MB RAM, Win
98, pocitace na ucebné IVT 1, IVT 2 a v kabineté IVT jsou Pentium IV 2,4 GHz,
512 MB RAM, 80 GB HDD, 17” LCD monitor. Reditel Skoly, zastupce a spravce
sité maji PC s konfiguraci Intel Celeron 2,8 GHz, 512 MB RAM, 80 GB HDD.

Topologie sité je hveézda, ktera se sklada ze dvou segmentu. Prvni segment
zahrnuje ucebny IVT 1 a IVT 2, pocitace v kabineté IVT, web server.

Pocitace na ucebné IVT 1 jsou pripojeny do sité pres GSW2472T 24port
10/100BaseTX switch, ostatni PC pres GSW2474T Gigabit Web Smart Switch
24 port. Ve druhém segmentu jsou zbylé pocitace Skoly (kabinety, sborovna,
ucetni, PAM) a cela zakladni Skola. Pripojeni do sité je realizovano pres
GSW4870T 48 Fast/4Gigabit Web Smart Switch. Situaci znazornuje nasledujici
schéma (obr. 5).

K zabezpeceni sluzeb uzivatelim slouzi souborovy server, web server, mail
server a print servery. Jako souborovy server slouzi stroj HP ProLiant
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ML150T02 X3.0/800-2M 2GB RAM HP SATA RAID s procesorem Intel Xeon 3
GHz, operacni paméti 2 x 512 MB RAM a 3 x 250 GB HDD. Stroj je pripojen
k rozvodné elektrické siti pfes Smart UPS 1500 VA. Sitovym operacnim
systémem je Novell Open Enterprise Server.
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Obr. 5 Schéma pocitacové sité gymnazia

Webserver a mailserver bézi na stroji DELL Optiplex GX1 s procesorem
Intel Pentium II 400 MHz a operacni paméti 256 MB a diskovym prostorem
8 GB. Operacnim systémem je Linux Red Hat Scientific. Soucasné je na tomto
serveru softwarové realizovan firewall a router pro pfipojeni do internetu.

Pripojeni k internetu je bezdratové prostfednictvim tarifu, ktery
poskytovatel oznacuje ,ADSL 3. generace“. Providerem pfipojeni je firma
Fortech s. r. o., parametry pfipojeni jsou nasledujici: 4096/1024 Kb/s, FUP
35,6 GB.

V soucasné dobé probihaji jednani o tvorbé a implementaci Skolniho
informacniho systému, ktery by zahrnoval nasledujici moduly a které by meély
byt dostupné zaméstnancim a studenttim jak ze Skoly, tak z domova mladeze
a odkudkoliv z prostredi internetu pres webové rozhrani (tenky klient):
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webova prezentace Skoly,

webmail,

dokumentovy server,

rozvrh, suplovani, klasifikace,
formulare pro komunikaci se Skolou,
elektronicka podatelna

kniha prani a stiznosti,

navstévni kniha,

stravovaci systém (pfihlasovani a odhlasovani obédu),
S§kolni knihovna,

anketni systém,

fulltextové vyhledavani,

RSS (mozZnost odbéru novinek),
statistika pfistupu,

FAQ

Sluzby sité vyuzivané zameéstnanci a studenty gymnazia jsou v soucasné
dobé nasledujici:

internet,

e-mail,

komunikace s partnerskymi Skolami (Skype, ICQ ...)
Skolni evidence zaku,

Skolni dokumenty,

vyukové programy,

evidence majetku,

knihovna — evidence knih,

zabava (online hry)
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Zakladni Skola

V budové zakladni Skoly se zacalo vyucovat v roce 1996, jedna se tedy
o relativné mladou budovu, ktera byla pfipravena na rychly rozvoj informacénich
a komunikac¢nich technologii. Areal zakladni Skoly sousedi s arealem gymnazia,
nejbliz§i ¢asti budov jsou od sebe vzdaleny 13 metru.

)

x!
o

!

gt

Obr. 6 zakladni skola

Tuto situaci zachycuje obr. 7, kde si je mozné vSimnout WiFi antény, ktera
se nachazi vedle krajniho pravého okna v druhém patre. Tato anténa je
nasmérovana k meéstské vézi, kde je umistén vysila¢ poskytovatele pripojeni
k internetu.

Obr. 7 gymnazium a zakladni §kola (vpravo)

Na zakladni Skole se nachazi ucebna IVT s 15 PC — P 500 MHz 128 MB
RAM s OS Win 98, 14 kabinett a dalSich mistnosti s celkovym poctem 15 PC —
P300 MHz, 128 MB RAM s OS Win 98.
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Zakladni skole poskytujeme nasledujici sluzby: diskovy prostor, pripojeni k
internetu, prostor pro webové prezentace, prostor pro e-mailové schranky a
sluzby zalohovani. Zakladni Skola nevlastni sviij souborovy server, vyuziva
sluzeb serveru gymnazia.

Propojeni budovy gymnazia a zakladni Skoly pocitacovou siti je realizovano
kabelem STP kat. 5 opatfenym bleskojistkami (obr. 8 a obr. 9).

Obr. 8 Ukotveni na budové Obr. 9 Ukotveni na budové
gymnazia zékladni skoly

K tomuto reSeni jsme pristoupili v roce 1998, nebot veSkeré prace spojené
s propojenim Skol byly provedeny svépomoci a s minimalnimi naklady.
Zakladni Skola do té doby nemeéla vlastni uc¢ebnu informatiky, po jejim zfizeni
bylo potfeba novou situaci feSit. Finance na nakup a provoz serveru pro
zakladni Skolu nebyly v tu dobu k dispozici a tak se pristoupilo na provizorni
feSeni, které funguje dodnes.

Pti stavbé budovy zakladni Skoly bylo pamatovano na rozvod kabelaze, coz
znamena, ze kazda ucebna, kabinet a dalSi mistnosti (feditelna, sborovna,
télocvicny, kancelar ucetni ...) jsou vybaveny zasuvkami 2xRJ-45. Rozvodna
skfin s hubem je umisténa v kancelafi tcetni Skoly (za dvéma switchi — jeden
na gymnaziu, druhy pfi vstupu na zakladni Skolu).

Pripojeni k internetu je spolecné s gymnaziem a je realizovano pres Skolni

2

sit.

Domov mladeze

Domov mladeze se 100 ltzky pro studenty ze vzdalenéjSich oblasti
republiky se nachazi 180 m vzdusSnou ¢arou od budovy gymnazia a zahrnuje
jak samotny domov mladeze, tak Skolni jidelnu (viz. obr. 10), ve které se vari
obédy pro vSechny tfi Skoly a dale se zde pfipravuji snidané a vecefe pro
studenty gymnazia, ktefi jsou zde ubytovani.

Pripojeni k internetu je bezdratoveé, poskytovatelem pripojeni je firma
Fortech s. r. o., parametry pfipojeni jsou nasledujici: 1024/512 Kb/s, 2 GB
download. Jedna se o pripojeni, které je nezavislé na pfipojeni budovy
gymnazia.
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Na domové mladeze se nachazi ucebna se 4 PC 1 GHz, které jsou spolu se
¢tyimi PC v kancelari, u vedouci domova mladeze a u vedouci stravovani
propojeny do spolecné sité, ve které sdileji pouze pfipojeni k internetu. Zadné
dalsi sluzby se zde nevyuzivaji, napojeni na Skolni sit gymnazia realizovano
doposud neni. Zakladni pozadavky na sluzby jsou nasledujici:

pfistup do skolni evidence studentt1 (v soucasné dobé neni),
pristup do evidence majetku (v soucasné dobé€ neni),
internet a e-mail, (nevyhovujici)

dokumenty Skoly (v soucasné dobé neni),

vyukové programy (v soucasné dobé neni),

komunikace s ostatnimi subjekty.

Obr. 10 Domov mladeze a §kolni jidelna (vpravo)
Nasledujici snimek (obr. 11) zachycuje pohled od domova mladeze smérem
k budoveé gymnazia (vpravo) a zakladni Skole (vlevo).

Obr. 11 Pohled od domova mladeze
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Prakticka Skola

Prakticka Skola ma 36 zakt a dfive nesla nazev Zvlastni Skola Jevicko,
vroce 2001 byla jednou z vybranych a posléze vybavenych Skol v ramci
projektu ,Internet do Skol“. V roce 2003, kdy byla sloucena se zakladni Skolou,
jim obéma tato drivéjsi ,vybavenost® (4 PC a tiskarna) zpusobila, ze ztratily
narok na dalSi finance z rozpoctu na SIPVZ a v nasledujicich letech jsou
investice do infrastruktury ICT témeér nuloveé.

Poloha praktické §koly je 60 metrd od domova mladeze a 160 metra od
budov gymnazia a zakladni Skoly.

Vybavenost Skoly ICT je mala, jsou zde pouze 4 PC a jedna tiskarna.
V kazdé ze tri tfid je jeden pocita¢, posledni pocita¢c je u zastupce pro
praktickou Skolu, kde je umisténa i tiskarna, ktera se vSak v siti nesdili.
VSechny pocitace jsou propojeny do sité, ve které sdileji pouze pripojeni
k internetu, které je pfes ADSL modem a telefonni linku. Propojeni na zakladni
Skolu ani na gymnazium neni.

Obr. 12 Budova praktické Skoly Obr. 13 Pohled na domov mladeze

Zakladni pozadavky na sluzby praktické S§koly jsou nasledujici:

pristup do Skolni evidence zaku (jedna se o spolecnou evidenci se ZS),
pristup do evidence majetku (jedna se o spolec¢nou evidenci se ZS),
internet a e-mail (soucasné pripojeni je nevyhovujici),

dokumenty Skoly (doposud zadny pristup),

vyukové programy (umisténé na souborovém serveru gymnazia),
komunikace s ostatnimi subjekty.
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2.1.3 Definice parametri, stanoveni pozadavku

Hodlame-li propojit nékolik instituci, musime si pfed vlastni realizaci
stanovit zakladni pozadavky, které by meély byt propojenim splnény. Nami
pozadované parametry jsou nasledujici:
nabidka poskytovanych sluzeb,
propustnost a prenosova rychlost,
slozitost a nakladnost spravy a administrace,
bezpecnost,
roz§ifitelnost, moznosti upgrade,
potrizovaci cena a provozni naklady,
navratnost investice

Nk L=

Nabidka poskytovanych sluzeb.

Propojenym institucim by mélo byt zpfistupnéno celé spektrum sluzeb,
které nyni vyuzivaji, mélo by byt pamatovano i na ty sluzby, které doposud
z néjakych duvodu (napf. pomalé pripojeni k internetu) nepouzivaji ¢i jen
v omezené mife, jako online zdroje, internetovou komunikaci — VolP,
videotelefonii, radiova a televizni vysilani, download vyukovych material1,
pfistup na budovany IS Skoly atd.

Jednotlivé instituce maji velice podobné pozadavky, nebot se jedna
o Ctyfi Skolska zarizeni, ktera budou od Skolniho roku 2007/08 ucit podle
podobnych Skolnich vzdélavacich programu, ve kterych jsou jasné stanoveny
profily absolventd a pro jednotlivé typy Skol (zakladni Skola, nizS§i stupen
gymnazia, prakticka skola) jsou témer totozné.

Jedna se o nasledujici sluzby:

pristup na web — www, e-mail, online zdroje (ZS, PrS, G, DM)2,
sdileni vyukovych programu a dokumentt (ZS, PrS, G, DM),
sdileni §kolnich dokumentta (ZS, PrS, G, DM),

sdileni rozvrhu, suplovani, klasifikace (ZS — PrS, G — DM),
sdileni evidence majetku (G, DM),

komunikace hlavni ucetni s tiéetni DC a stravovani (G, DM),
komunikace s partnerskymi Skolami (ZS, PrS, G, DM),

online hry (DM)

Propustnost a pfenosova rychlost.

Jedna se o dva parametry, které velmi ovlivni kvalitu prace v nové
pfipojenych institucich. Pro vétSinu wuzivateld se bude jednat o zasadni
parametry, podle kterych budou hodnotit pfinos propojeni budov. Cim rychleji
budou komunikovat, tim budou pozitivnéji hodnotit pfinos realizovaného
propojeni. Tyto parametry jsou vSak primarni pfi stanoveni postupu feSeni,
nebot mezi raznymi subjekty bude protékat odliSné mnozstvi dat. Pokud
zvolime nevhodny zplisob propojeni, bude spoj bud trvale pretizen s dlouhymi
odezvami a témeér nemoznou jakoukoliv praci (poddimenzovani), nebo naopak
pokud pfipojime napf. druhou budovu na prvni bezdratové s realnou
prenosovou rychlosti 16 Mb/s a na tuto budovu treti optickym kabelem 1
Gb/s, bude se jednat o zbytecné vynalozené finance, nebot treti budova bude

2 ZS - zakladni §kola, PrS - prakticka §kola, G — ggmnazium, DM - domov mladeze
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komunikovat pfevazneé s prvni budovou a tim se prenos zredukuje na
propustnost nejslabsiho clanku spoje, cozZ je
16 Mb/s (pfedimenzovani).

Zalezitost propustnosti nabude na vyznamu, pokud vzroste pocet pocitacti
v jednotlivych budovach a také v situaci, kdy se zacne ve veétSi mife vyuzivat
vysilani internetovych radii a televizi, VoIP telefonie ¢i videotelefonie. Pro tento
pripad je minimalnim pozadavkem, aby vSechny huby byly nahrazeny switchi s
podporou QoS (Quality of Service) pro multimedialni aplikace (vSechny switche
na gymnaziu, které budou soucasti propojovacich cest jednotlivych instituci,
QoS obsahuji).

Slozitost a nakladnost spravy a administrace.

V oblasti S§kolstvi je trvaly nedostatek kvalifikovanych informatikii a
spravcu siti spolu s nedostatkem financi na obnovu a udrzbu ICT. Tyto vstupni
atributy zpusobi, ze budeme hledat jednoduché, pokud mozno nenarocné
feSeni na spravu a administraci. To znamena, ze pokud by meélo byt zapojeno
néjaké zarizeni, bude se jednat o hardwarové reSeni (napf. VPN), které bude
snadno konfigurovatelné (napf. pfes webové rozhrani). Ze stejného duvodu je
tteba odmitnout jakakoliv feSeni zaloZena na vlastni stavbé a konfiguraci
jakychkoliv zatizeni (napf. stavba optickych pojitek Ronja nebo instalace a
konfigurace OpenVPN).

Bezpecnost.

Skola patfi mezi organizace, které pracuji s citlivymi tdaji zak®, studentt
a zameéstnancu, za jejichz bezpecnost ruc¢i. Pokud tato data proudi pouze po
lokalni siti po UTP ¢i STP kabelu, sit je proti praniku z internetu chranéna
firewallem a nema-li nikdo zvenci moznost pripojit jakékoliv zatizeni do Skolni
sité urcené k odposlechu, je jejich bezpecnost pomérné dobre zajiSténa.
V okamziku, kdy zacneme data pfenasSet volnym prostorem z jedné budovy do
druhé, dostavame se do situace, ze kdokoliv je schopen vysilana data
odposlouchavat. V této situaci je potfeba prijmout opatfeni, ktera tuto
nezadouci c¢innost a jeji nasledky eliminuji. Bude se jednat
o filtrovani IP adres, MAC adres a Sifrovani pfenosu (WPA2). Pro vyssi
bezpecnost muizeme zvolit metodu tunelovani formou VPN (Virtual Private
Network).

Nezanedbatelnym parametrem je volba antény - pro komunikaci
bod-bod (Point-To-Point) zvolit smérovou ¢i sektorovou anténu, v zadném
pfipadé vSesmeérovou. Tato anténa by méla podporovat regulaci vykonu, aby
bylo mozné nastavit optimalni vyzarovaci vykon pro realizovany spoj tak, aby
bylo v co nejvyssi mire omezeno nezadouci vyzarovani do okolniho prostoru.

DalSim parametrem ovliviiujicim bezpecnost bezdratového prenosu, je
volba kmitoctového pasma — nelicencované 2,4 GHz nebo 5 GHz. Pokud si
uvédomime, ze v dané lokalité operuji ¢tyfi poskytovatelé pripojeni k internetu
v pasmu 2,4 GHz, je mnozstvi potencionalnich ,odposlouchavacich® zafizeni
vySSi nez u pasma S GHz.

Z predchoziho je zfejmé, Ze parametr bezpecnosti patfi mezi zakladni
pozadavky na propojeni, urcuje, jakym zplsobem budou proudici data mezi
jednotlivymi institucemi chranéna proti nezadoucimu odposlechu a
pfipadnému zneuziti.
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Rozsifitelnost, moznosti upgrade.

Samotna analyza a navrh feSeni si vyzadaji nemalé casové naroky. Vlastni
realizace je zavisla na finan¢nich moznostech, které jsou v oblasti zakladniho a
Skolniho Skolstvi malé. Z téchto duvodu je nutné fes§it danou problematiku tak,
aby bylo mozné realizaci provést v nékolika etapach bez omezeni provozu
ostatnim institucim. Dale je zapotfrebi zvazit moznosti dalSiho rozsSireni sité na
oblast bezdratového pokryti chodeb jednotlivych §kol, pokoji a spoleénych
prostor na domové mladeze, Skolniho hfisté a Skolniho dvora.

Pokryti venkovnich prostor (dvir a hfisté) je mozné diky dosahu AP
pouzitému na propojeni s domovem mladeze, ktery ¢ini na volném prostranstvi
80 m, pokryti vnitfnich prostor pomoci dodateénych AP v podobé WLAN.

Pfi pouziti WiFi jednotek pracujicich v pasmech 2,4 GHz i 5 GHz je mozné
z diivodu vySSi rozSifitelnosti zafizeni (pfevazné notebooktl) zpocatku zvolit
WiFi-802.11g, pozdéji prejit na WiFi-802a.

Veskera zafizeni by méla podporovat upgrade firmware z divodu moznosti
zvySeni urovné zabezpeceni a prizplisobeni novym normam, dale by méla byt
v pfipadé nutnosti snadno vymeénitelna (v pripadé poruchy) ¢i nahraditelna (pfi
nakupu nového prvku).

Lze se zamyslet nad pfipravovanym standardem 802.11n, jehoz prenosova
rychlost dosahuje hodnot 150 Mb/s, ale z dtvodu, Ze standard jeSté neni
schvalen, malému poctu zarizeni na trhu, se timto standardem dale nebudeme
zabyvat.

Pofizovaci cena a provozni naklady.

Zrealizovat kompletni propojeni uvedenych instituci v jedné etapé patrné
nebude jak financné tak prakticky mozné, ziejmé tedy dojde k rozlozeni
nakladt do dvou az tii etap. Duisledkem bude, Ze nebudou pouzity nejlevné;jsi
komponenty, vice bude kladen dtiraz na spolehlivost.
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3 Stanoveni postupu reseni

Zakladnim pozadavkem na stanoveni optimalniho postupu feSeni
propojeni jednotlivych instituci jsou pozadované sluzby, jejich narocnost,
potfebna uroven zabezpeceni. Ma-li byt realizované propojeni ucelné, musi byt
navrzené reSeni odpovidajici pozadovanym sluzbam a navratnost vynaloZzenych
prostfedkll v horizontu maximalné péti let.

Prihlédneme-li k tomuto zakladnimu pozadavku, nabizeji se nasledujici
feSeni.

3.1 Optimalizace a upravy Skolni sité gymnazia

JeSté nez pristoupime k samotné realizaci propojeni S§kol, je nutné
pripravit stavajici sit gymnazia na nové podminky — zvySeny provoz, zavedeni
novych sluzeb, riziko neopravnéného pristupu do sité atd.

V prvni fazi by mélo dojit k rozboru miry pfenosu na jednotlivych ¢astech
sité a rovhomeérnému rozlozeni této zatéze na oba segmenty sité. V dopolednich
hodinach budou nejvetsi prenosy na ucebnach gymnazia
IVT 1 a IVT 2 a v kabineté IVT (Ctyfi pocitace), dale na vétvi sméfujici na
zakladni Skolu. Soucasné bude stredni provoz na jednotlivych stanicich
v kabinetech gymnazia. Na praktické Skole jsou pouze Ctyri pocitace (v kazdé ze
tfi trid jeden a v kancelafi zastupce reditele), provoz zde bude maly. Provoz na
domoveé mladeze bude velice nizky (Gcetni, vychovatel). V odpolednich hodinach
poklesne provoz v kabinetech a na ZS, na ucebnach IVT 1 a IVT 2 bude stale
vysoky (vyuka do 16 hodin, odpoledni a vecerni kurzy prace s PC), naopak
vzroste provoz na domové mladeze (knihovna se ¢tyfmi pocitaci, notebooky na
pokojich).

Ma-li byt zajiSténa maximalni mozna prenosova rychlost pro co mozna
nejvetsi pocet pracovnich stanic, doplnime patefni sit o 1 Gb hlavni switch, na
ktery pripojime jednotlivé vétve. Zakladni Skolu pfipojime pfimo na 1Gb switch.
Souborovy server doplnime o druhou sitovou kartu, ¢imz zvySime propustnost
nejzatizenéjsi casti sité na 2 Gb/s, nebot nejvyssi tok dat ze ZS bude zpocatku
smérovat z internetu.

Alternativnim feSenim by bylo doplnit souborovy server o druhou 1Gb
sitovou kartus (s optickym vystupem) a zajistit prenos na tuto skolu optickym
kabelem.

Soucasné by stalo za zvazeni nahradit stavajici pripojeni ucebny IVT 2
Sestnacti UTP cat 5 kabely do hlavniho switche jednim kabelem UTP cat 6 a
doplnénim ucebny o dvacetictyfportovy 1Gb switch. Tim by se uvolnilo Sestnact
portti hlavniho switche pro pozdéjsi pfipojeni zbylych uceben a trid.

Pracovni stanice vSech instituci jsou vybaveny sitovymi kartami
10/100 Mb, coz znamena, Ze stavajici kabelaz (UTP a STP kategorie 5) neni
nutno menit. Pouze tu cast sité, ktera bude nové pripojena na vedeni 1Gb/s
(ucebna IVT 2). Situaci znazornuje nasledujici schéma obr. 14

Predpokladané naklady na realizaci: 15 000 K¢#.

3 Sitova karta Repotec, 1000Base-SX, 1000 Mbps, PCI (64 bit), SC konektor
4 Cena zahrnuje pokladku 130 m optického kabelu a switch Allied Telesyn AT-FS717FC/VF
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3.2 Propojeni gymnazia se zakladni Skolou

Stavajici propojeni obou budov je realizovano metalickym kabelem STP
opatfenym bleskojistkami. Toto propojeni je provizorni a v soucasné dobé

nevyhovuje z nasledujicich dtvodu:
e délka kabelu se blizi mezni hranici definované pro tento typ kabelu,

e vliv elektromagnetickych poli na metalicky kabel zpusobuje snizeni

kvality prenosu,
e zakladni Skola postupné zvysSuje pocet pracovnich stanic.

Z téchto dtivodli navrhuji nahradit metalicky kabel kabelem optickym.

Nabizeji se dveé varianty:

1. zaménit STP za opticky kabel v uvedeném useku (jedna se o usek

cca 18 m),

Obr. 14 Schéma optimalizované pocitacové sité gymnazia
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2. vytvorit mezi serverem gymnazia a rozvodnou skrini v budové zakladni
Skoly paterni sit zalozenou na optickém kabelu.

Prvni varianta je vyrazné levn€jSi, méné pracna, jeji navratnost je
v horizontu jednoho roku. Nepfinese vSak nic nového, pouze v uvedeném useku
dojde na konverzi elektrického signalu na opticky, ktery ve venkovnim prostredi
nebude ruSen ani potencionalné odposlouchavan, ale ruSeni na zbylé casti
zUstane zachovano, prenosova rychlost a propustnost se pro zakladni Skolu
nezvysi (100 Mb/s). Muzeme tedy fici, ze uvedena varianta pouze zachova
stavajici stav.

Predpokladané naklady na realizaci: 3500 Kc¢».

Druha varianta pocita s tim, Ze stavajici propojeni STP kabelem bude
nahrazeno kabelem optickym, nebude napojeno na stavajici vedeni, bude
vytvoren samostatny spoj gymnazium - zakladni Skola. Toto feSeni prinese
zvySeni propustnosti na ZS, zvySeni prenosové rychlosti ze stavajicich
100 Mb/s na 1 Gb/s a jeji napojeni pfimo na hlavni server sité. VeSkeré tyto
vyhody jsou kompenzovany vysSSimi pofizovacimi naklady, pracnosti realizace
(prevazneé pokladkou cca 130 m optického kabelu) a del§si navratnosti
vynalozenych prostiredkti.

Predpokladané naklady na realizaci: 7000 Kc®.

3.3 Propojeni gymnazia s domovem mladeze

Moznost vyuzivat sluzeb sité gymnazia neni v soucasné dobé umoznéno
z nedalekého domova mladeze, ktery spolu s jidelnou a kuchyni tvofri druhou
budovu gymnazia. Pfipojenim tohoto objektu umoznime vychovatelim domova
mladeze vyuzivat sluzeb potfebnych k vykonu jejich prace, vedouci stravovani
komunikovat a kooperovat s hlavni ucetni Skoly, studentiim zkvalitnime
podminky ubytovani o mozZznost v rannich, odpolednich a vecernich hodinach
vyuzivat §kolnich zdroji k pfipravé na vyuku a také travit ¢ast volného casu
brouzdanim po internetu ¢i komunikovanim s prateli, rodi¢i a znamymi
prostrednictvim bezdratového pokryti budovy. Propojenim také pfipravime
podminky pro moznou integraci stravovaciho systému do zivota Skoly, moznost
objednavani ¢i zmeén jidel prostrednictvim druhého terminalu umisténého
v budoveé skoly.

Po pripojeni budovy domova mladeze ke Skolni siti bude mozné zrusSit
sekundarni pfipojeni k internetu, ¢imz se rocné uSetii castka kolem
17 000 K¢ ro¢né a bude mozné vSem zaméstnancim domova mladeze, jidelny a
kuchyné zridit e-mailové schranky na mailserveru gymnazia.

Variant pro propojeni uvedenych dvou budov se nabizi hned nékolik:

1. optickym kabelem,

2. infra spoj pomoci optickych pojitek (Ronja),
3. radiové pomoci WiFi,

4. prostrednictvim kabelové televize.

® Pii pouziti 2 ks Level One FVT-4002 Media Converter 10/ 100BaseTX to 100FX, ST, Multimode a
18 m optického kabelu
6 Cena zahrnuje pokladku 130 m optického kabelu a switch Allied Telesyn AT-FS717FC/VF
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Prvni varianta je nerealizovatelna, nebot vzdalenost obou budov je cca 180
m, pfes nékolik pozemkli a komunikaci, coz témér vylucuje vedeni optického
kabelu at vzduchem ¢i zemi. Naklady spojené s timto zplisobem realizace by
byly taktéz nepfimérené vysoké, navratnost investice ve velmi dlouhém
¢asovém horizontu. I pfesto, ze by se jednalo o nejlep§i mozny zplisob propojeni
(rychlost, kvalita, bezpecnost), v naSich podminkach je nerealizovatelny.
Predpokladané naklady na realizaci: 80 000 K¢7.

Druha varianta feSeni pomoci optickych pojitek vyzaduje pfimou
vzajemnou viditelnost obou koncovych zafizeni umisténych na jednotlivych
budovach, je tfeba pocitat s rastem vegetace, moznosti zastavby. Obrovskou
vyhodou tohoto zpusobu feSeni je bezpecnost (Gzky svazek), mala moznost
rusSeni od jinych zafizeni, vysoka prenosova rychlost 10Mb/s full duplex, dobra
kompatibilita se standardem ethernet. Mezi nevyhody patfi vliv povétrnostnich
podminek na prfenos a slozita vyroba, coz jsou parametry, které brani nasazeni
do naSich podminek.

Predpokladané naklady na realizaci: 4000 Kc8.

Treti variantu lze realizovat v pasmu 2,4 GHz nebo 5 GHz. Z téchto
moznosti je nevhodna varianta 2,4 GHz podle normy IEEE 802.11b, nebot ma
nizkou prenosovou rychlost (11 Mb/s, realné 6 Mb/s, coz je v jednom sméru 3
Mb/s), nezajiStuje kvalitu sluzeb (QoS) ani dostatecnou bezpecnost
komunikace, je choulostiva na ruSeni v bezlicenénim pasmu 2,4 GHz.
Prihlédneme-li k faktu, ze v uvedené lokalité Ctyfi operatori provozuji pripojeni
k internetu na frekvenci 2,4 GHz, pak se nam jevi jako nejvhodnéjsi varianta 5
GHz podle normy IEEE 802.11a s teoretickou prenosovou rychlosti 54 Mb/s,
realné az 16 Mb/s, coz je stejna hodnota jako u normy IEEE 802.11g (2,4 GHz).
Tato frekvence je vSak méné vyuzivana, coz by mélo vést k nizSimu stupni
ruSeni prenosu a k vysSS§i bezpecnosti prenosu pfi pouziti smérové antény s
regulovanym vykonem a za pouziti Sifrovani WPA2. Predradime-li access
pointu hardwarovy VPN router?, dostaneme kvalitné zabezpecené spojeni.

Predpokladané naklady na realizaci: 16 000 K¢!19.

Ctvrta varianta propojeni pomoci kabelové televize se na prvni pohled jevi
jako nejméné pracna, nebot pfipojky jsou vyvedeny v obou budovach
(teoreticky by se timto zplsobem dalo realizovat propojeni vSech instituci) a
jednalo by se o zakoupeni 2 ks kabelovéeho modemul!! s VPN k zajiSténi
bezpecnosti prenosu.

Problémem vSak je, ze vlastnikem kabelové televize je obec, provozovatelem
v poradi jiz treti firma, ktera tuto sluzbu zatim nenabizi. Otazkou tedy je, zda,
kdy a za jakych podminek bude dana varianta dostupna.

7 soucet ceny za vykopové prace a ceny na pokladku 180 m optického kabelu.

8 pfi pouziti optického pojitka Ronja 10M Metropolis.

° napf. ASUS SL200 VPN Firewall Router, 2 VPN kanaly, 1xWAN, 4xLAN

10 napf. OvisLink WLA-5200AP 5GHz 802.11 a/b/g 6 mode AP, panelova anténa 5 GHz, zisk 19 dBi uhel
H16°, V16° konektor N Female

11 napf. Linksys BEFSX41 Cable/DSL/Firewall Router+4port Switch /VPN
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3.4 Propojeni domova mladeze s praktickou Skolou
Prakticka §kola neni v soucasné dobé zadnym zpusobem pripojena do sité

gymnazia. Z divodu nizkého poctu zaku Skoly, malého poctu pocitacti na skole
a varianty, ze by se v budoucnu mohla prestéhovat do budovy zakladni skoly, je
treba zvolit financ¢né nenaro¢né reSeni, které by bylo mozné v pripadé potireby
demontovat a odnést. Pripojeni praktické Skoly do spolec¢né sité Skol je tedy az
zaveérecnou fazi realizace, ktera nabizi nasledujici moznosti:

1. optickym kabelem,

2. radiové pomoci WiFi na DM,

3. radiové pomoci WiFi na G.

Prvni varianta pripojeni optickym kabelem je pro pfipojeni praktické Skoly
moznym feSenim, ale z nasledujicich duvodt nevhodnym:

e vysoké porizovaci naklady,

e nemoznost vytizeni rychlého spoje,

e pripojeni rychlého spoje (optika) na pomaly (WiFi),

e nemoznost demontaze.
Tento zpusob je neefektivni, navratnost investice neni zarucena.

Druha varianta umozni propojit praktickou Skolu s gymnaziem pres domov
mladeze pomoci WiFi pfimo na budovu domova mladeze. Obé na sebe
navazujici spojeni jsou stejného typu, zatizeni ze strany praktické Skoly bude
velmi nizké a v zadném pfipadé nezpusobi snizeni propustnosti spoje DM-G,
nebot pfenosy zPrS budou vdopolednich hodinach, vytizeni z DM
v odpolednich a vecernich hodinach. Samotna realizace by byla zalozena na
stejné WiFi sadé, ktera je navrhovana na propojeni G-DM!2. Dtivodem je
kompatibilita jednotlivych zafizeni pfipojenych do sité.

Predpokladané naklady na realizaci: 15 000 K¢.

Treti varianta feSi pripojeni praktické Skoly spolecné s pfipojenim domova
mladeze. Z dtvodu malého pfenosu dat, rovhomérného rozlozeni zatéze v
prubéhu dne, malému uhlu, ktery sviraji PrS-G-DM, lze pouzit jedno pfipojeni
pro obé instituce. Samotna realizace by spocivala ve vytvofeni jednoho
pristupového bodu na budové gymnazia, ktery by byl opatfen sektorovou
anténou pokryvajici uvedenou oblast a zahrnujici obé budovy PrS a DM. Jedna
se tedy o bezdratové propojeni typu 1:n.

Uvedené feSeni je pomérné levné, bezpecné, objem prenasSenych dat
odpovida typu spoje. Nevyhodou je SirSi pokryti tizemi nez pfi pouziti dvou
smérovych antén (DM-G, DM-PrS) a s tim souvisejici vy$si riziko
neopravnénych pokusu o pristup do sité. Toto riziko lze snizit nastavenim
vykonu antén na vykon odpovidajici vzdalenosti budov, pouzitim Sifrovani
WPA?2 popft. vytvoreni VPN a fakt, ze v uvedené oblasti jsou pouze dva rodinné
domky a Skolni hristé, kde se neda ocekavat jakakoliv dalsi zastavba.

12 OvisLink WLA-5200AP 5GHz 802.11 a/b/g 6 mode AP, panelova anténa 5 GHz, zisk 19 dBi tthel H16°,
V16° konektor N Female; ASUS SL200 VPN Firewall Router, 2 VPN kanaly, 1xWAN, 4xLAN
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Pripojenim praktické Skoly je mozné zruSit ADSL pfipojeni k internetu,
¢imz se rocné usSetfi castka 6000 K¢. Pokud ji pouzijeme na pripojeni Skoly do
spolecné sité, navratnost vynaloZené investice je do dvou let.

Predpokladané naklady na realizaci: 7 500 K¢13.

13 OvisLink WLA-5200AP 5GHz 802.11 a/b/g 6 mode AP, panelova anténa 5 GHz, zisk 19 dBi tthel H16°,
V16° konektor N Female; ASUS SL200 VPN Firewall Router, 2 VPN kanaly, 1xWAN, 4xLAN.
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4 Zaver

Podle predchozich kapitol mame k dispozici dvé varianty vysledného
propojeni vSech ¢tyt instituci do jedné ,Skolni“ sité, které jsou dany zptusobem
pripojeni praktické Skoly a domova mladeze, nebot pfipojeni zakladni Skoly je
v obou pripadech feSeno optickym kabelem. Pripojeni té€chto instituci je
urcujicim parametrem nakladovosti a navratnosti vlozené investice. PopiSme si
nyni obé varianty a uvedme jejich klady a zapory.

Varianta 1
Usporadani je patrné z nasledujiciho schématu (obr. 15), kdy jsou
prakticka skola a domov mladeze pfipojeny spolecné na sit gymnazia.

NS

WiFi 802.11a/g

WiFi 802.11alg VPN
VPN

; Z

Prs WiFi Internet

Obr. 15 Samostatné pfipojeni DM a PrS

Vyhody:
+ bezpecnost — diky pouziti smérovych antén dochazi k niz§imu stupni
vyzatrovani do okolniho prostoru.

Nevyhody:
— spolehlivost — vice prvku s sebou nese vyssi pravdépodobnost poruchy,
— dosazitelnost sluzeb — pfi poruse na DM muze dojit k preruseni
poskytovani sluzeb do PrS,
— vySSi porizovaci cena,
— delsi navratnost vlozené investice,

Celkové naklady: 52 000 K¢l14.

14 - . . . - - . ..
Jedna se o porizovaci naklady, v cené neni zahrnuta sprava, administrace atd.
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Varianta 2

Usporadani je patrné z nasledujiciho schématu (obr. 16), kdy jsou
prakticka Skola a domov mladeze pripojeny nezavisle na sobé pfimo na sit
gymnazia.

WiFi 802.11a/g
VPN

WiFi Internet

Prs

Obr. 16 Spolecné pfipojeni DM a PrS

Vyhody:
+ spolehlivost — méné prvkl s sebou nese nizsi pravdépodobnost poruchy,
+ dosazitelnost sluzeb — pti poruse na DM nemuze dojit k preruseni
poskytovani sluzeb do PrS a naopak,
+ nizsi pofizovaci cena,
+ kratsi navratnost vlozené investice,

Nevyhody:
— bezpecnost — diky pouziti sektorovych antén dochazi k vyzafovani do
okolniho prostoru,

Celkové naklady: 42 500 K¢13.

Podivejme se, jak nam jednotlivé varianty naplnuji pozadavky, které jsme
si definovali v kapitole 2.1.3 Definice parametrii, stanoveni pozadavku:

Nabidka poskytovanych sluzeb - splnéna u obou variant, pri poruse na DM
muze byt znemoznéna dostupnost sluzeb pro PrS, coz variantu 1 nepatrné
znevyhodnuje.
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Propustnost a pfenosova rychlost — obé varianty jsou feSeny stejnou
technologii, presto vyssi propustnosti zfejmé dosahneme variantou 2, kdy
jednotlivé budovy pfistupuji k nabizenym sluzbam nezavisle na sobé.

Slozitost a nakladnost spravy a administrace - realizace varianty 2 je
jednodussi, naklady na spravu a administraci nizsi.

Bezpecnost je u obou variant feSena stejnymi metodami, obé varianty feSeni
jsou principialné na stejné urovni, varianta 1 vyzaruje méné do okoli, ¢imz
snizuje riziko neopravnéného prihlaseni do site.

Rozsiritelnost, moznosti upgrade — obé varianty zajiStuji moznou rozsititelnost
(napf. pokoje na DM nebo nartist PC na PrS), upgrade je taktéz u obou
variant mozny.

Pofizovaci cena a provozni naklady — porovname-li obé varianty po strance
financni, zjistime, Ze se pfiliS nelisi, varianta 2 je o 20 % levnéjsi a
soucasné i provozni naklady budou nepatrné nizsi nez u varianty 1.

Navratnost investice — obé varianty zarucuji navratnost v horizontu dvou az tfi
let, nebot jen naklady spojené s pfipojenim jednotlivych §kol k internetu
budou o 20 000 K¢ ro¢né nizsi (pfi soucasném navySeni spolec¢ného
pfipojeni na alespon 4096/1024 kb/s FUP 90 GB).

Po detailnim prozkoumani jednotlivych feSeni, miry naplnénosti
stanovenych parametrd a pozadavkli, se zapocitanim sily provozu a
vyuzivanych sluzeb z jednotlivych instituci, s pozvolna nartstajicim zajmem o
implementaci ICT do vyuky jednotlivych vyucovanych predmeétu, s pfihlédnutim
k potencionalnimu presunu praktické Skoly do budovy zakladni Skoly a
s nastupuyjicim novym standardem IEEE 802.11n dochazim k zavéru, ze nema
smysl hledat naroéné feSeni, jehoz vyS§Si parametry nebudou v soucasné dobé
vyuzity, a tudiz nezaruci plnou navratnost vlozené investice. Z téchto dtvodu
se varianta 2 jevi jako vhodnégjsi pro soucasnou realizaci propojeni Skol v mésté
Jevicku.
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