JAK NA INTERNET

Finan¢ni sluzby na Internetu

Vyplnit slozenku (dvakrat, protoZze napoprvé jste se piepsali), dojit na poStu, vystat frontu, piezit
srazku s poStovni Ufednici, pfedat hotovost, vzit si ustfizek jako jediny doklad o zaplaceni
(a stresovat se, abyste ho neztratili), odejit... To neni popis néjaké bizarni formy sebetryzné, ale
vzpominka na bézné vytizeni bankovniho pfevodu z doby jesté pied néjakymi 15 lety. Jesté ze uz
dnes mame ten Internet.

Osobni finance online

Internet totizZ oblast spravy osobnich financi zna¢né zjednodusil, pfedevSim v podobé néstroje
oznaéovaného jako online bankovnictvi. V Ceské republice jej poprvé nabidla v roce 1998 Geska
Expandia Banka. Vzhledem k tehdejSim technickym moZnostem sluzba ovSem nabizela jen
zakladni funkce (pfevody, historie apod.) a nabidka platila pouze pro ty, kdo byli ochotni si zfidit
elektronicky podpis.

V prubéhu let se zacaly piidavat dalsi banky vcetné tzv. kamennych ¢i tradicnich (lidfi bankovniho
trhu jako Ceska spofitelna, CSOB ¢&i Komeréni banka) a dnes patii internetové bankovnictvi do
povinné vybavy kazdého bankovniho domu a pfedstavuje nejrozsifencjsi typ tzv. pfimého
bankovnictvi. Klienti si oblibili nepfetrzitou dostupnost, rychlost a jednoduchost bankovnich
operaci, banky zase uspory provoznich naklad.

Jaké jsou nejcastéji pouzivané funkce? Kromé zminénych jednorazovych platebnich transakci je to
také zadéavani trvalych piikazi, nebo moznost zdarma generovat vlastni vypisy Uctu (za urcité
obdobi, podle konkrétniho uctu, ktery byl pfedmétem transakce, podle vyse castky apod.).
V zavislosti na typu G¢tu pak online bankovnictvi nabizi 1 pokrocilejsi funkce jako zahraniéni
platebni styk, spravu vydanych platebnich karet (napf. zména PIN, limitu vybéru ¢i platby na
Internetu), spravu vice uctl, zadost o uver a jiné sluzby atd.

Bezpeénost na prvnim misté

Ptes své nesporné vyhody si ale internetové bankovnictvi hledalo cestu k béznym uzivatelim
docela dlouho. Osobni finance jsou citlivd véc a lidé zprvu neméli k novince divéru - spravovani
financi pies Internet pro n¢ predstavovalo nepiijatelné riziko. A bezpecnostni feseni, kterd dokazala
tyto obavy rozptylit, byla pro bézného uzivatele pfili§ slozitd (zminény elektronicky podpis,
specialni terminal, ktery bylo tfeba vzdy piipojit k pocitaci atd.).

Postupné¢ ale Internet a celkovy rozvoj v oblasti komunikacnich technologii nabidl takova opatieni
a nastroje, kterd pfinesla piijatelnou Uroven zabezpeCeni a zaroven uzivateli nekladla zbyte¢né
piekazky v jejich pouZivani. Jednalo se zejména o oblast zabezpeCeni spojeni mezi pocitacem
uzivatele a serverem, na némz bé€Zzi sluzba, a oblast ptihlaSovani.

Jistotu da certifikat

Pro ovéteni zabezpeceni spojeni se serverem se dnes pouzivaji zejména tzv. certifikaty. Ty potvrzuji
identitu serveru a také obsahuji informace o urovni Sifrovani komunikace a dalSich bezpe¢nostnich
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prvcich, které by mély chranit uzivatele pted ,,odposlouchavanim”.

U certifikath rozliSujeme dv€ twrovné. Prvni, zdkladni, garantuje uZivateli ovéfeni domény
a Sifrované spojeni, ale netik4 nic o pravém vlastnikovi domény. S takovym certifikatem se setkate
tteba na strankach Facebook.com. Druhd, pokrocila uroven, potvrzuje, Ze vlastnik domény prosel
pfesnéjSim ovéfovacim procesem. Diky tomu certifikat obsahuje jednoznacné identifikacni
informace o vlastnikovi. Takovym certifikdtem jsou opatteny napiiklad pravé stranky pro piihlaSeni
do internetového bankovnictvi.

Vétsina internetovych prohlizec¢ii dnes obsahuje funkci, kterd uzivateli v adresnim fadku graficky
znazorni jednotlivé trovné zabezpeceni spojeni se serverem. Podrobnosti o tom, jak pfesné, byvaji
uvedeny v napoveéde prohlizeca.

Pozor na phishing

Diky této funkeci Ize odhalit i pokus o tzv. phishing. Jde o typ utoku, ktery se snazi uzivatele vylakat
na podvrzené stranky, na nichz Uto¢nici sbiraji citlivé informace. Typicky scénaf je nésledujici:
uzivateli pfijde e-mail, ktery nese znaky oficialni komunikace banky, u niz ma ucet. E-mail
upozoriiuje na smySleny problém, ktery lze wvyfeSit pouze pfihlaSenim do internetového
bankovnictvi, na néz je v e-mailu uveden odkaz. Pfes né&j se uzivatel dostane na stranky, které
jakoby z oka vypadly tém, které provozuje banka. Uzivatel vyplni své pfihlaSovaci tidaje a odesle je
rovnou uto¢nikiim.

Stranky jsou sice identické, ze je ale néco v neporadku by méla signalizovat pravé varovna ikona
v adresnim fadku (ani samotna adresa neodpovidd oficialni doméné bankovni sluzby). Za
normalnich okolnosti by totiz mé¢la indikovat Sifrované a ovéiené spojeni se serverem.

Krom¢ toho také plati, Ze banky zasadné¢ e-mailem (ani telefonicky) nevyzyvaji své klienty
k ptihlaseni do online bankovnictvi a rozhodné po nich timto zpisobem nevyzaduji piihlasovaci
udaje.

Nova transakce, nové heslo

Pokud jde o samotné ptihlasovani a autentifikaci uzivatele v internetovém bankovnictvi, zde se
nejSirSiho uplatnéni dockala metoda OTP (one-time password). Jde vlastné o specidlni typ
jednorazového hesla, které je platné pouze pro jediné spojeni mezi pocitaem a serverem, piipadné
pro jedinou konkrétni transakeci.

V praxi to vypada tak, ze uzivatel se k internetovému bankovnictvi pfihlasi pomoci standardnich
piihlaSovacich udaji, ale provedeni jednotlivych transakcei (platebni piikaz, zmény ve spraveé uctu,
zadani nového trvalého piikazu atd.) musi potvrdit jesté specidlnim jednorazovym heslem, které mu
provozovatel sluzby poskytne naptiklad formou SMS.
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