JAK NA INTERNET

Elektronicky podpis

Velké mnozstvi komunikace dnes probihd v elektronické formé. To ma mnohé vyhody, jako
naptiklad pohodlnost ¢i tspora Casu. Elektronickd komunikace ma ale i své nevyhody, mezi které
patii i problém ovéfit identitu protistrany.

V redlném svét¢ mame né€kolik mozZnosti, jak dolozit svoji identitu. Mezi ty nejbéznéjsi patii
obcansky prikaz a vlastnoru¢ni podpis. Tyto metody jsou ale pro komunikaci po Internetu
nevhodné. Jako ndhradu mame takzvany elektronicky podpis.

Cile

dokumentu. Pokud dostaneme elektronicky podepsany dokument, lze ovétit, Ze od jeho podpisu
nebyl zménén. Pokud zménén byl, dozvime se to a mizeme podniknout odpovidajici kroky
(naptiklad mu nevéfit, podobné jako smlouvé s propiskou opravenymi nékterymi pasazemi).

Dalsi funkci je jedine¢nost elektronického podpisu. U bézného podpisu toto zajistuje unikatnost
pisma, za elektronickym podpisem v tomto stoji kryptografie.

A nakonec, elektronicky podpis 1ze pouzit 1 k tomu, aby pfijemce dokazal ovéfit, ze odesilatel je
opravdu tim, za koho se vydava. To se na prvni pohled zda stejné, jako minuld funkce, ale neni. Ja
se muzu pokazdé¢ vlastnoruéné podepsat jako Jan Novak a ptijemce mlze ovéfit, Ze jsem stale tataz
osoba (mam stejny podpis), ale Jana Novaka to ze m¢ neudéld. V redlném svété mame pro tento
ucel ob¢ansky prukaz vydavany statni moci.

Fungovani

Elektronicky podpis je soubor binarnich dat, ktery lze pfipojit k dokumentu (naptiklad PDF
dokumentu, e-mailu, ¢i poZzadavku v internetovém bankovnictvi). Nemd Zadny specidlni smysl, jen
musi urcitym zpisobem odpovidat podepisujici entité¢ a obsahu dokumentu.

K vytvoteni podpisu pottebujeme podpisovy kli¢. Ten ma dvé ¢asti — soukromou a vetejnou. Ty lze
vytvofit zarovei, ale jednu z druhé nelze odvodit (jediné zkousenim vSech moznosti, kterych je ale
pro utok pftili§ mnoho).

Pomoci soukromé casti a dokumentu lze spocitat ona bindrni data. Pomoci vefejné Casti
a dokumentu lze zkontrolovat, Ze se jedna o stejny dokument jaky byl podepsan a Ze ona bindrni
data byla vytvofena pomoci odpovidajici soukromé ¢asti. Pokud tedy dokédzeme udrzet soukromou
¢ast v tajnosti a prijemci ddme nasi vetfejnou ¢ast, mame splnéné prvni dva cile.

Tteti cil je po technické strance také jednoduchy, avSak v praxi mirn€ problematicky. V redlném
svéte k tomu mame obcCansky prikaz vydany statni moci. Obdoba vydavatele obcanskych prikazi
pro podpisové klice je certifikacni autorita. Certifikacni autorita je entita, které vSichni v&ii a znaji
jeji verejnou ¢ast klice. Tato certifikacni autorita poté mize vytvaret dokumenty, které obsahuji jak
vetejnou cast néciho klice, tak jeho identifikaéni udaje (jako jméno). Takovy dokument poté
podepise a predd majiteli. Tomuto dokumentu se fika certifikat.
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Nyni tedy piijemce, ktery ma certifikat, miaze ovéfit, ze podepisujici méa odpovidajici soukromy kli¢
a ze autorita ruci za to, Ze se jmenuje tak, jak nam tvrdi.

Samoziejmé, takovy certifikat nemusi mit jen osoba. Mnoho webovych serverti ma sviij certifikat.
Prohlize¢ pii pfistupu na zabezpecené stranky (napfiiklad internetové bankovnictvi) zkontroluje, Ze
server je ten, za ktery se vydava (a ptipadné upozorni, pokud néco neni v pofadku — kdyz naptiklad
neveri té certifikacni autorité, kterou byl certifikat podepsan).

Praxe

Pokud si chceme pofidit kli¢ a certifikat, je dilezit¢ védét, k cemu jej chceme pouzivat.
Vnitrofiremni komunikaci Ize podepisovat certifikaty vydanymi vedenim firmy. Banky casto
vydavaji certifikaty svym klientiim, aby s nimi mohly bezpecné komunikovat. Pokud vSak chceme
mit certifikdt pro bézné pouzivani, musime si najit né¢jakou obecné uzndvanou autoritu. Pro
komunikaci s ufady potiebujeme dokonce kvalifikovany certifikat, které u nas vydavaji tyto
autority:

* Prvni certifika¢ni autorita (I.CA)
+  PostSignum (Ceska posta)
* Eldentity

Poté, co jsme si vybrali certifikacni autoritu a procetli si jeji podminky a dal$si dokumenty,
vygenerujeme si obé poloviny klice. K tomu existuje mnoho programi, vétSina autorit néktery
doporuci €1 ptimo poskytne. Vysledkem tohoto procesu jsou dvé véci. Jednak soubor se soukromym
klicem a jednak soubor s poZadavkem. Pozadavek je jen vefejnd polovina klice, jméno a dalsi
identifika¢ni udaje, podepsand soukromou polovinou. Tento pozadavek doneseme spolecné
s obCanskym prikazem a administrativnim poplatkem na pobocku autority, kterd ndm vytvori
certifikat.

Nakonec dame soukromy kli¢ a certifikat k dispozici programu, ve kterém chceme generovat
podpisy (naptiklad emailovy klient) a miizeme zacit podepisovat dokumenty.

Bezpec€nost

Samoziejmé je na misté se ptat, jak je tento zpisob bezpetny. Pfimé kryptografické utoky nejsou
znamy (napiiklad neni zndm jiny zpisob zjiSténi soukromého klice z vetejného, nez vyzkouset
vSechny mozné soukromé klice, coz by dneSnim pocita¢im zabralo Cas v fadech tisicti az milioni
let). To je rozhodné lepsi, nez u klasického podpisu, vérohodné napodobit néci podpis je snazsi.

Ale jsou jiné metody. Pokud se uto¢nikovi podafi ziskat né¢i soukromy kli¢, mlze se za jeho
uzivatele bez problémil vydavat. Proto je velmi dilezité s nim zachdzet opatrné — neptjcovat
nikomu flashdisk, na kterém je uloZeny, nikdy jej nepouZzivat na neznamém pocitaci a podobné.
Soukromy kli¢ je obvykle chranén heslem, ale tato ochrana je jen tak silna, jak silné je ono heslo. V
piipadé podezieni, ze se ke klici mohl n¢kdo dostat (napiiklad notebook, na kterém byl ulozen, byl
ukraden), je tfeba neprodlen¢ informovat certifikacni autoritu, kterd jej ptida na seznam zakazanych
certifikati.

Druhou mozZnost, kterou uto¢nik muze zkusit, je pfesveédCit certifikacni autoritu k vystaveni
certifikatu na cizi jméno. Toto by nemélo byt jednoduché (zvlasté u kvalifikovanych certifika¢nich
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autorit), ale naptiklad s faleSnym obcanskym priitkazem by to pravdépodobné Slo (ale pokud nékdo
ma obcansky priikaz na vaSe jméno, pak se za vas jiz vydavat mize, takze tim mnoho neziska).

Alternativni pristupy

Entita, které véti Gplné vSichni, je ponckud problematickéd v&c a obvykle nevznika ptirozené (lze ji
vytvofit napfiklad zdkonem a vSichni ji budou vé&fit prosté z povinnosti). Proto existuji 1 jiné
pristupy.

Kupftikladu systém PGP umoznuje mit vefejny kli¢ podepsany vice nez jednim soukromym. Kazdy
se za vas muze zarucit tim, Ze vam podepiSe vas kli¢ — tim fika, Ze véfi, Ze jste to vy. Pokud vam
né¢kdo bude tvrdit, Ze se jmenuje Franta a pét vasich znamych vam to svymi podpisy potvrdi, pak
mu to mizete docela dobfe véfit. Pokud to potvrzuji jen dva vam neznami lidé, pak je to jiz méné
davéryhodné.
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