JAK NA INTERNET

Ochrana osobnich udaju
V prostiedi Internetu se Casto setkavame s nutnosti zaddvat své osobni udaje. At uz jde o registrace
do internetovych sluzeb, vypliovani riiznych profilti, anket nebo dotaznikli. Osobni tdaje jsou
cenné zboZi (a to doslova, databaze adres bylo v minulosti mozné koupit napt. ptes aukéni servery),
proto se vyplati zachdzet s nimi opatrné. Pfi dodrZzovani zakladnich pravidel si mizete uSettit Cas
mazanim zbyte¢nych emailli a odmitanim reklamnich telefonati.

Zakladni pravidla

Pri registracich:
* Premyslejte a proveiujte, komu davate k dispozici své udaje.
* Zadavejte jen nutné minimum Udaju.

* Vytvorite si samostatnou e-mailovou adresu pro registrace do internetovych sluzeb. Vyhnete
se tak zaplavé reklamnich nabidek v e-mailu, ktery pouzivate pro béznou komunikaci.

» Zvazte, zda opravdu chcete dostavat od kazdého e-shopu jeho reklamni nabidky. Ackoliv se
mate rozhodovat sami, obchodnici vam ¢asto tuto volbu ,,usnadni® a souhlas zaskrtnou za
vas. Nebojte se zaSkrtnuti odstranit, pokud informacéni zpravy dostavat nechcete. Pomérné
Casto totiz zaroven s timto souhlasem obchodnikovi poskytujete svoleni k pfedani vasi
e-mailové adresy dal§im osobam.

* Nepouzivejte slaba nebo lehce odhadnutelnd hesla. Silné heslo nemusi byt nutné slozité
k zapamatovani - napiiklad heslo ArelYnekAcha, které vzniklo ze jména Karel Hynek
Macha vynechdnim prvnich pismen a mezer. Nepouzivejte ani stejné heslo pro vSechny
sluzby. Diulezité sluzby jako internetové bankovnictvi by mély mit slozitosti odpovidajici
heslo!

Na socialnich sitich:

* Nepridavejte si mezi pratele nezndmé kontakty. Neni Zadny problém vytvofit napt. faleSny
profil mladé atraktivni Zeny a mit pfistup k nevefejnym udajim lidi, ktefi si takovy kontakt
pfidaji mezi své ptatele.

* Premyslejte nad informacemi, které o sobé zvetejnujete a komu je sdélujete. Vite, kdo jsou
ptatelé vasich pratel? Co by z nich naptiklad vycetl va§ zaméstnavatel? Nezapomerite na to,
ze neni slozité spojit si informace z vice zdrojt.

* 'V Zadném ptipad€ nezvefejiujte na socidlnich sitich a neposilejte materidly, jejichZ pfipadné
zvetejnéni by vadm vadilo. Vzdy je tfeba mit na paméti, ze zddné zabezpeceni neni dokonalé
a k vasim datim se miiZe dostat n€kdo jiny. Soukromé fotografie pak mohou byt zneuZity
napiiklad ke kyberSikané.

Pri prohlizeni Internetu:

*  Mg¢jte na paméti, ze stahovani n¢kterého obsahu, pfedev§im pornografie, nelegalnich kopii
filma ¢i softwaru, pfindsi riziko napadeni vaseho pocitaCe viry; internetové stranky, které
takovy obsah nabizeji, jsou zamérné plné vir a mnohondsobné tak zvySujete riziko
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napadeni vaseho pocitace. U zavirovaného pocitate pak nelze zadna data povazovat za
bezpecna, specidlné vase osobni.

Anonymizace

Pokud pfistupujete na Internet z pocitace na verejném misté, je nejlepsi vyuzit tzv. anonymnich
oken, které moderni internetové prohliZzece nabizeji. VSechny informace, které si prohlize¢ z vaSeho
surfovani pamatuje, budou totiz po zavieni anonymniho okna smazany. Nehrozi tak, ze by dalsi
uzivatel stejného pocitace vidél historii vami navstivenych stranek nebo dokonce mél piistup
k vasemu e-mailu, kdyz se zapomenete odhlasit.

Tento zpusob vSak nijak neskryva adresu vaseho pocitace. Pro zménu identity vaseho pocitace
muzete vyuzit sluzeb anonymizacni sité¢ Tor, ktera vase data posle pies nékolik nahodné zvolenych
pocitaci této sité a efektivné tak maskuje, odkud ptistupujete. Posledni uzel na této cesté ma vSak
plnou kontrolu nad vasim spojenim a muize sledovat, kam pfistupujete. Z tohoto ditvodu a také kvili
vyrazné pomalejsi odezvé je tohoto feSeni potieba vyuzivat pouze v odiivodnénych piipadech. Pro
jednoduché pouziti sité Tor existuje upravena verze prohlize€e Mozilla Firefox pojmenovana Tor
Browser Bundle, ktera se neinstaluje a lze ji tedy spustit i z pfenosného flash disku.

Jak na spam

Pokud vas obtézuje velké mnozstvi nevyzadané posty, ktera vam plni e-mailovou schranku, mate
nékolik moZnosti, jak zasdhnout. V fadé pfipadl se mize jednat o nabidky, které vam zasilaji firmy,
kterym jste sami dali v ramci registrace souhlas. VétSina takovych e-mailti obsahuje odkaz
k odhlaSeni z mail-listu. Pokud jste si jisti, ze jste sami neschvalili zasilani reklamnich emailt
a jedna se o firmu se sidlem v Ceské republice, miizete zkusit podat stiznost k Utadu pro ochranu
osobnich idaji — bez vaSeho souhlasu totiz firmy obchodni sdéleni zasilat nesmi, pouze s jedinou
vyjimkou, a to pokud vas$ e-mail ziskaly v souvislosti s jiz prodanym vyrobkem ¢i poskytnutou
sluzbou, tedy Ze jste byli jejich zdkaznikem. Pak vam mohou posilat obchodni sdéleni, kterd se
tykaji jejich vlastnich podobnych vyrobkii a sluzeb. V ptipad¢ zcela neznamych nabidek ze
zahrani¢i je lepSi tyto e-maily neotevirat a rovnou mazat, pfipadné¢ pro n€ jednotlivé nastavit
filtrovaci pravidla.

Se spamem uzce souvisi také hoax — poplagna nebo Fetézova zprava. Casto je to Sokujici nebo
emotivné pusobici sd€leni, vyjimecné i pravdivé, ale zastaralé. Jsou to typické maily, které diveétivi
lidé rozesilaji velkému mnozstvi svych pratel. Rozesildni hoaxu je obecné povazovano za
obtézujici. V ptipadé, Ze sami nevite, jestli je dané sd€leni pravdivé nebo se jedna o hoax, miizete se
podivat na server www.hoax.cz a zkusit dan¢ sd€leni vyhledat. NedokaZzete-li piesto odolat a chcete
se o e-mail podélit se svymi prateli, skryjte alespon jejich adresy, aby je ostatni adresati nevidéli.
Uchrénite je tak pfed zafazenim do adresait pro rozesilani nevyzadanych zprav.

Pokud sami publikujete na Internetu, nezvefejiiujte vase ani cizi e-mailové adresy ve strojove
citelné podobé. Jinak se totiz lehce mohou stat cilem automatickych roboti, které tyto adresy sbiraji
k rozesilani spamu. Naptiklad adresu uzivatel@firma.cz mizete pirepsat jako ,uzivatel zavinac
firma tecka cz*, 1épe pak vypada emailova adresa zvetejnéna formou obrazku.
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Phishing aneb rhybareni

Nekteré e-maily jsou jen nevyzadané, ale ve své podstaté neSkodné. O dalSich uz se to fici neda —
slouzi jako navnada, pficemz utoénik, rhybaft, chce vyldkat z uzivatelii citlivé udaje. Nejcastéji se
snazi uzivatele vice ¢i1 mén¢ vérohodné presveédCit, Zze je odeslala banka ¢i jina podobna instituce
a vyzaduje zadani piihlaSovacich Gdaji na internetové strance na kterou odkazuji. Ze tato
internetova stranka bance nepatii, je nabiledni.

Uvédomte si, Ze vase banka ¢i jind podobna organizace po vas nikdy nebude chtit tato citliva data
e-mailem. Nejste-li si jisti, vSe si nejprve u vasi banky provéite.

Co o sobé zverejnujete?

Zkuste si zadat do vyhledavace své jméno, piipadné emailovou adresu nebo telefon. Poznavate
weby, kde jste tyto tidaje sami zadavali? Pokud o vas bude chtit nékdo néco zjistit, zacne takto.
S osobnimi udaji tedy zachazejte s rozmyslem! Je velmi jednoduché na Internet néco umistit, ale
prakticky nemozné to vratit zpatky:.
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