JAK NA INTERNET

Sifrovani

Slovem S$ifra nebo Sifrovani oznacujeme kryptograficky algoritmus, ktery pievadi ¢itelnou zpravu
neboli prosty text na jeji neitelnou podobu neboli Sifrovy text.

Ochrana dulezitych dat

Sifrovani se na pogita¢ich uplatituje hned n&kolika zptisoby. Jednim z nich je napiiklad §ifrovéni
dat. Data, at’ uz na pevném disku nebo pfenosném médiu, napiiklad flash karté, mizeme Sifrovat
celou fadou programi. Nékteré programy, naptiklad zdarma dostupny program Truecrypt umoziiuji
dokonce Sifrovani celého disku, véetné té ¢asti, na které je ulozen operacni systém. Sifrovani dat
nas chrani predevsim v ptipadé ztraty, ¢i kradeze naSeho notebooku, ¢i prenosného média. Mnoho
uzivatelil dnes na pocitacich bézné uchovava citlivé soukromé informace. Také pokud ukladame
v prohlizeci uzivatelska jména a hesla k riiznym sluzbam, musime pocitat s tim, ze v ptipad¢ ztraty
¢1 kradeze notebooku, na kterém neni zaSifrovana ¢ést disku s operaénim systémem, budou nase
prihlasovaci udaje pravdépodobné kompromitovany.

Vasi postu nemusi Cist kazdy

Sifrovat viak miZeme také e-mailovou komunikaci. I kdyZ si zrovna s prot&jskem nesdélujeme
statni tajemstvi, pfesto nemame zajem o to, aby si nasi vzdjemnou komunikaci cetl n€kdo dalsi. To
bohuzel zrovna v piipadé e-mailové zpravy, kterd miize po Internetu putovat pies rizné e-mailové
servery, spravované nam zcela nezndmymi spravci, neni mozné zarucit. Pravé proto je vhodné,
pokud ndm zalezi na divérnosti zpravy, Sifrovat. K tomu mutzeme pouzit napiiklad Sifrovani
pomoci PGP kli¢ii. Nejjednodussim zplsobem je pak napsat zpravu napiiklad ve wordu, takto
ziskany soubor nasledn¢ zaSifrovat vhodnym programem a zaSifrovany soubor pfilozit ke zpraveé
jako ptilohu. Heslo pro deSifrovani je pak potfeba druhé strané zaslat jinym zplsobem, naptiklad
prostiednictvim SMS.

Na Sifrovani jsou také zalozeny sit¢ VPN (virtualni privatni sit€), kde jsou Sifrovana data posildna
zvlastnim kanalem pfes vefejny internet. Diky Sifrovani jsou tato data pro uto¢nika, ktery by je
nekde cestou odchytil, necitelnd. VPN se Casto pouziva naptiklad pro ptipojeni z domova do sité
v praci. PouZziti VPN je také vhodné zvazit, pokud se Casto pripojujete do cizich wi-fi siti, kde miize
va$i komunikaci zachytavat i zcela cizi Clovek, ktery je v dosahu sité. VPN pak vlastné vytvori
bezpecny tunel, pres ktery miiZete i ve vefejné wi-fi bez obav surfovat.

Bezpeéné surfovani

Dalsim mistem, kde se uplatituje Sifrovani, jsou webové stranky. Stranku s Sifrovanym pienosem
dat poznate podle toho, ze zaCinad pismeny https, misto http. Kromé toho, ze protokol https zajist'uje
Sifrovani pfenaSenych dat, umoziuje diky pouziti certifikati také ovéteni, zda stranky, ke kterym se
prohlize¢ pfipojil, jsou opravdu témi, za které se vydavaji. S certifikaty a protokolem https se tedy
setkate na vSech strankach internetového bankovnictvi, kde chrani diky Sifrovani vase heslo pted
odposlechnutim ptipadnym tuto¢nikem, ale také chrani uzivatele, aby se nestali obéti naptiklad
phishingového utoku. Déle se https pouziva vSude tam, kde si prohlize¢ a server vyménuji n¢jaké
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citlivé informace, naptiklad jméno a heslo k e-mailové posté. Neékteré sluzby protokol https
implicitné nepouzivaji, coz mize byt urCité bezpecnostni riziko. Napiiklad u oblibené sluzby
Facebook je vSak mozné v nastavenich pouziti https vynutit. Je potfeba si uvédomit, ze vas
prohlize¢ divéfuje automaticky vSem certifikdtim, které byly vydany nékterou z certifikanich
autorit, jez mate v prohlize¢i uvedeny jako diveéryhodné. Proto je potieba zvySené obezietnosti pii
pfidavani novych divéryhodnych certifikacnich autorit. N&které servery, nabizejici pornografické
materidly nebo napftiklad cracky k hram ¢i jinému software uzivatele Casto nuti pravé k instalaci
certifikati pochybnych certifika¢nich autorit. Dal§im rozSifenym neSvarem v souvislosti s https
a certifikaty je ignorovani varovnych hlasek prohlizeCe, upozoriujicich na to, ze s certifikatem
serveru neni néco v poradku. Mnoho uzivatelli automaticky a bez ptfemysleni odklikne pokracovat
na webovou stranku, coz miize mit katastrofalni nasledky. Pokud néco takového zaznamenate pii
placeni na e-shopu, pfi pfistupu do on-line bankovnictvi, ¢i tfeba do e-mailového uctu,
doporucujeme déle nepokracovat a informovat o problému provozovatele sluzby jinou cestou,
nejlépe telefonicky.
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