JAK NA INTERNET

Rizika socialnich siti

Socialni sité jsou urceny k seznamovani a k udrzovani kontaktii mezi kamarady a zndmymi.
Umoziuji také rychlou vyménu informaci. U vétSiny socidlnich siti jsou vami zvefejnéné udaje
zobrazeny vSem vaSim kontaktim. Podle nastaveni pak také kontaktiim vaSich kontaktli, vS§em
uzivatelim dané sluzby a v nejhorS$im piipadé vSem uzivatelim Internetu. Nékteré socialni sité vSak
umoziuji rozdéleni pratel na rizné podskupiny, naptiklad rodinu a pracovni kolektiv. Na zaklad¢
toho rozdéleni je pak mozné fidit, komu se jaka informace zobrazi.

VsSeho s mirou

Z tohoto divodu je tedy nezbytné nutné pii pouzivani socidlnich siti pfemyslet o tom, komu chceme
danou informaci poskytnout a jak velké riziko by pro nés jeji zvefejnéni znamenalo. Vzdy je tieba
mit na paméti, Ze to, co 0 sob& zveiejnite na Internetu, uz obvykle nejde vzit zpét. Cim bizarngjsi &i
neobvyklejsi véc to bude, tim spise si brzo zacne zit v rdmci Internetu vlastnim zivotem. To samé
plati také o zvetejnovani informaci o druhych lidech. To, co vam muize ptipadat jako neskodna
informace, miiZe nékomu jinému zplsobit problémy.

Rizikem je napf. 1 zdanlivé neskodny piispévek o odjezdu na dovolenou, ktery mize kromé vasSich
ptatel zajimat také potencidlni zlod&je. Zvetfejnéné udaje také muze n€kdo vyuzit k vydirani,
predevsim déti pak mohou byt snadno manipulovany k seznameni, piipadné i k osobni schiizce
(pokud mé uto¢nik piehled, o co se dité zajima, jaké mé konicky nebo problémy, je pro néj daleko
jednodussi ho nékam vylakat).

S tim souvisi skute¢nost, Ze na socidlnich sitich je také mozno zakladat Gty pod jakymkoliv
jménem. Pokud uto¢nik ziska dostatek informaci z vaseho pravého uctu, miize jej snadno
napodobit.

Dobie si také rozmyslete zvefejiiovani soukromych fotografii, pfedev§im pak zvefejnovani
fotografii vasich déti. Fotografie vasich déti hrajicich si na plazi u mofe mize byt sice roztomila, ale
pro pedofily systematicky prohledavajici socidlni sité to miize byt velice cenny artikl. Toto posledni
ostatn¢ plati obecné i o publikovani takovychto fotek kdekoliv na Internetu.

P¥i pouzivani socialnich siti je tedy treba premyslet o tom, komu a jaké informace
davame k dispozici.

Dalsi zaludnosti socidlnich siti je také snadné Sifeni nepravdivych informaci. V tomto sméru pak
vynika pfedevsim Sifeni tzv. hoaxu (poplasna zprava, obvykle vymyslena tak, aby ptisobila dojmem,
ze se néco takového mohlo stat). Proto je vhodné nad informacemi pfijatymi ze socialnich siti
1 Internetu pfemyslet a snazit se je ovéfit 1 z jiného zdroje. To ze informaci sdileli vasi pratelé jeste
neznamena, Ze si ji sami nékde ovetovali.

V neposledni fadé byva castym jevem na socidlnich sitich kyberSikana. Jedna se v podstaté
o Sikanu, coz je dobfe zndmy patologicky jev. V tomto piipad¢ se vSak jedna o jeji formu,
vyuzivajici moderni elektronické prostfedky (Internet, mobilni telefon, pocitace, e-mail, blogy).
Casté je predeviim vytvafeni faleSnych Gcti obéti na socialnich sitich s jasnym cilem obét
zesme$nit Ci jinak vefejné ponizit. Pachatel vSak mize také na vlastnim uctu zvefejiiovat texty
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a obrazky poskozujici obét’. Asi nejnebezpecnéjsi je, pokud se pachateli podaii ziskat ptistup piimo
k uctu obéti. Dopady takovéhoto utoku mohou byt skuteéné zdrcujici. Proto je potieba — na
socidlnich sitich, stejné¢ jako jinde — dbat na kvalitu pouzivanych hesel. Mezi Casté projevy
kybesikany patii také zasilani urazejicich a obtézujicich e-mailt ¢i SMS.

Za zminku stoji také rizné aplikace tietich stran, které jsou na socidlnich sitich k dispozici. Ty po
vas mohou chtit pfistup k nejriiznéjSim informacim z vaseho uctu, naptiklad k datu narozeni. Vzdy
si dobfe promyslete, co vSechno chcete dané aplikaci povolit a zptistupnit.

To hlavni na konec. Pfi registraci do jakékoliv sluzby, nejen do socialnich siti si vzdy dikladné

prostudujte podminky pouzivani sluzby. Je dobré védét jakym zplsobem budou vaSe data dale
vyuZzivéana.
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