JAK NA INTERNET

Verejné pocitace

Pokud pouzivate pocita¢, ktery nemate pod kontrolou vy, ani nikdo komu divétujete, je potieba
vzdy dbat zvySené opatrnosti. Zejména pii pouzivani pocitaci v hotelech, v knihovné C¢i
v internetové kavarné. Pokud se z takovéhoto pocitace pripojujete do néjaké sluzby vyzadujici
jméno a heslo, je potfeba se vyvarovat nékterych akei:

* Pokud se prohliZze¢ zepté na uloZeni vaseho jména a hesla, nesmite mu to povolit.
* Dale je potieba se vyvarovat pouziti trvalého ptihlaseni.

* Pii ukonceni prace s prohlizeCem je také potieba se pred jeho uzavienim nezapomenout
odhlasit.

* Budte ostraziti, davejte pozor na lidi, pohybujici se okolo vas. Mohou vés sledovat
a pokouset se odpozorovat naptiklad vase ptihlasovaci udaje.

* Pokud mozno nikdy nepracujte na vefejném pocitaci s divérnymi informacemi, nezadavejte
Cisla platebnich karet ani se nepfihlasujte do citlivych sluzeb, jako je napiiklad internetové
bankovnictvi. Riziko zneuZiti je na téchto pocitacich pfili§ vysoké.

* Pouzivejte také privatni mod prohlizece, pii kterém prohlize¢ neukladd zadné tudaje
o prabchu Vaseho sezeni, tedy ani navstivené stranky, ¢i do¢asné soubory.

Opatrné s verejnou wi-fi

Samostatnou kapitolou jsou vetejné dostupné wi-fi sité a jejich pouzivani. Na vetejnych wi-fi sitich
se vyvarujte piihlaSovani do sluzeb, které¢ nevyzaduji pro ptihlaSeni https. Pokud se ptihléasite na
sluzbu pomoci http, existuje velké riziko odchytnuti jména a hesla uto¢nikem. Avsak ani pifi pouziti
https neni utok nemozny. Pokud by Vam prohlize¢ pfi pfipojeni pies vetejnou wi-fi zacal davat
varovné hlaSeni o neplatném, ¢i jinak poSkozeném certifikatu, okamzité praci na dané strance
ukoncete.

Také si priabézné kontrolujte, ze vas prohlize¢ nadale pouziva https. Existuje Utok, pii kterém se
utocnik vloZi mezi obét’ a server a prohliZze¢ obéti donuti pfejit na http. Pfijimd nechranéné
informace z prohlizeCe obéti (napfiklad jméno a heslo internetového bankovnictvi)
a sam pak se serverem banky komunikuje pomoci https. Obéti pak posila pfes http vSechny
odpovédi od serveru. Ta tak nema Sanci si probihajiciho utoku vSimnout, pokud nezaznamena
zménu protokolu z https na http. Proto pfi vyuZivani vefejnych wi-fi siti a to i téch chranénych
heslem je potieba dbat zvySené pozornosti.

Rada na zaveér

Pokud pro Vas neni nezbytné¢ nutné veiejné dostupné pocitate pouzivat, radéji je nepouzivejte.
Nebo je vyuzivejte pouze pro shlédnuti zprav nebo jako zdroj informaci.
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