JAK NA INTERNET

Jednotné prihlasovani

Technologie jednotného piihlaSovani (anglicky single sign-on, nebo také SSO) funguji na principu
univerzalniho klice. UZivatel ma své piihlaSovaci udaje uloZené na jednom centrdlnim misté
a pouziva je k ptihlaseni u riznych internetovych sluzeb. Tyto internetové sluzby pak nemaji k jeho
pfihlaSovacim udajim viibec pfistup. Cely mechanismus byva Casto rozsifen o moznost jednotné
spravy osobnich udajti. Aby nebylo nutné pfi registraci k nové internetové sluzbé znovu zadavat své
osobni tdaje jako jméno, e-mail, dorucovaci adresu nebo fakturacni adresu, nabizi tyto technologie
moznost rovnou z jednoho centralniho mista tyto tidaje sluzbé piedat. Toto je samoziejmé mozné
pouze po jednoznacné identifikaci uzivatele a s jeho souhlasem. Popsany mechanismus predavani
udajt je mozné vyuzivat opakované a vyuzit jej k aktualizaci udaja. Staci, kdyz si opravite tidaj na
centralnim misté a jednotlivé sluzby, ke kterym se ptfihlaSujete si mohou tento udaj automaticky
aktualizovat.

Vyhody jednotného prihlaSovani

Hlavni vyhodou je vy$§i komfort pfi vyuzivani Internetu, nebot’ odpad4d opakované zadavani
stejnych udaju. Statistiky také ukazuji, ze uzivatelé opakované pouzivaji stejna hesla u vice riznych
sluZeb, coZ zvysuje riziko, Ze heslo unikne do nepovolanych rukou a bude zneuzito. UloZeni silného
hesla na jednom misté toto riziko prozrazeni minimalizuje. Navic sluzby poskytujici moznost
jednotného ptihlaseni Casto nabizeji silné€j$i metody ptihlasovani jako naptiklad ptihlaSeni osobnim
certifikdtem. S pouzitim certifikatu ma uzivatel vSechny citlivé udaje pfimo u sebe na svém pocitaci
nebo Cipovée kart€ a ani poskytovatel sluzby jednotného piihlaseni k nim nema ptistup.

V néekterych piipadech tito centralni spravci elektronickych identit pfidavaji oveéfovani udaji.
Mnoho internetovych sluzeb totiz vyzaduje, aby uzivatel byl skute¢na fyzickd osoba a tyto sluzby
pak vynakladaji nemalé Castky na ovéteni této skutecnosti. Pokud jiz k tomuto ovéfeni ale jednou
dojde, u ostatnich sluzeb se jedna o duplicitni proces, ktery piinasi zbytecné vydaje a navic obtézuje
uzivatele, ktery si celym procesem musi projit znovu. Technologie jednotného ptihlasovani spolu
s centralni spravou osobnich udajii v tomto sméru nabizeji elegantni feSeni. K ovéfeni dojde na
jednom misté a sluzby, které pozaduji ovéfeni udaji, si tento stav ovéfeni mohou samy
zkontrolovat.

Rizika jednotného prihlasovani
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Nejvetsi riziko souvisi principialné s pouzivanim univerzalnich klich. V ptipad¢, ze dojde ke zcizeni
takového klice, jeho drzitel ziskd pfistup k mnohem vétSimu poctu dveti, nez v ptipadé
jednoucelového klice. Kazdopadné 1 v pripadé redlnych klica stejné lidé, pfestoze nemaji jeden klic
na vSechno, nosi bézné vsechny své klice na jedné klicence a z pohledu rizika ztraty je to tedy
stejné jako kdyby méli jeden univerzalni kli¢. Nesporné vyhody, které univerzalni klice a jednotné
pfihlaSovani pfinaSeji, tedy musi byt adekvatn€ vyvazeny zvySenou ochranou takovych
univerzalnich pfistupli. Prakticky to znamena vybirat si za timto ucelem divéryhodné spravcovské
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DalSim dulezitym faktem, se kterym je nutné pocitat, je skuteCnost, ze spravcovskd firma ma
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piirozené informace o vSech vasich piihlasenich k internetovym sluzbam. Ptes tuto firmu totiz musi
projit kazdé vasSe ptihlaSeni. Znamena to opét zvazit, zda vami zvolena spolecnost pro centralni
spravu udaju a jednotné piihlaSovani je dostatecné divéryhodna a vase digitalni stopa, kterd u ni
vznikd, nebude zneuzita. Je to ale v zasad¢ stejny typ duvéry, ktery vkladate do svého poskytovatele
piipojeni k Internetu, nebot 1 tato firma vi piesné, na které adresy jejim prostfednictvim
pfistupujete.

Kde si jednotné prihlasovani poridit

Asi nejrozsitenéjSimi sluzbami, které nabizeji moznost uchovavat jednotné ptrihlasovaci tdaje, jsou
Facebook, Google nebo u nds Seznam. Tyto komercni spolecnosti tuto moznost nabizeji spis§ jako
bonus k jejich dal$im sluzbam a naptiklad nijak negarantuji validitu tdajti jimi spravovanych uc¢ta.
V ceské akademické sféfe existuje projekt EdulD, za kterym stoji sdruzeni CESNET, ktery se snazi
podobnym zpisobem propojit akademické instituce. Pokud méate naptiklad tcet u nékteré Skoly
zapojené do tohoto projektu, miZete své piihlasovaci Gdaje pouzivat u mnozstvi dal$i zejména
akademickych internetovych sluZeb.

Nejnovejsim prispévkem v této oblasti je sluzba mojelD, za kterou stoji sdruzeni CZ.NIC, spravce
¢eské narodni domény .CZ. Tato sluzba umoziuje nékolikastupiiové ovérovani uzivatelovych dat
a také bezpecnéjsi metody piihlaseni.

Kde jednotné prihlasovani pouzivat

Vyhody jednotného piihlaSovani wuzivatel oceni az v momentu, kdy je miize pouzivat
u velkého mnoZstvi sluzeb, na které bézné pristupuje. Napftiklad pro sluzbu mojelD je to mozné jiz
na desitkach ceskych sluzeb. Poznaji se podle toho, Ze je na piihlaSovaci strdnce uvedeno bud’ logo
sluzby mojeID nebo logo OpenlD, coZ je nazev technologie pouZité pro implementaci sluzby
mojelD.

[®) ov-ne-sa

Jak na Internet, jehoz autorem je CZ.NIC, podléha licenci Creative Commons
Uvedte autora-Nevyuzivejte dilo komeréné-Zachoveijte licenci 4.0 International.

Text je dostupny také na www.jaknainternet.cz. SPRAVCE
V pfipadé napadu ¢i komentar( piste prosim na e-mail akademie@nic.cz. . DOM ENY CcZ



	Jednotné přihlašování
	Výhody jednotného přihlašování
	Rizika jednotného přihlašování
	Kde si jednotné přihlašování pořídit
	Kde jednotné přihlašování používat


