JAK NA INTERNET

Bezpecnost pocitace

Internet je jiz nedilnou soucasti naseho zZivota. Jen maloktera firma nebo osoba s nim nepfisla do
styku. Internet vyuzivame v pribéhu celého dne pro pracovni, vzdélavaci nebo pro soukromé ucely
a zabavu. Hlavn¢ vSak podporuje komunikaci mezi lidmi. Pokud se ale touto dzungli pohybujeme,
je opravdu zapotiebi myslet i na to, Ze ne vSichni uzivatelé se zde chovaji podle pravidel. Ve chvili,
kdy se piipojite do této sité, jste razem otevieni k jakékoliv komunikaci s vice nez miliardou lidi
a stroju, které se zde pohybuji. Véite, Ze ne vSichni uzivatelé maji dobré tmysly. Je celkem
pravdépodobné, Ze jste se jiz setkali, nebo ze se v nejblizSi dobé setkate, s néjakym typem
nebezpedi.

Muze to byt napriklad:
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* Phishing — vydavani se za riizné spolecnosti za i€elem ziskdni osobnich informaci
virh

* Vir — program, ktery je schopen sam vytvaret své kopie ve vaSem pocitaci, které ho mohou
poskodit; k tomu, aby virus nakazil pocita¢ nebo se zacal §ifit, je obvykle tfeba néco ud¢lat,
naptiklad otevfit nakazenou e-mailovou ptilohu

* Cerv — autonomni program schopny vytvafet své vlastni kopie, které rozesila do dalSich
pocita¢ovych systémi nebo siti, kde vyviji dalsi ¢innost, pro kterou byl naprogramovan

* Scam - e-mail, v némz nas n¢kdo zada o finan¢ni podporu, nebo ktery obsahuje 1zivé
informace o vyhie v loterii

* Spam — nevyzadana reklamni posta ¢i jiné nevyzadané sdé€leni, které je Sifeno Internetem
* Odposlech — pfi pfipojeni k Internetu miize byt vaSe komunikace odposlouchavana

*  Podvodné presmérovani domén — touto technikou se realizuje phishing a jiné typy utokd;
uzivatel je vétSinou bez jakéhokoli varovani nasmérovan na faleSny web

Jakym zplisobem se na Internetu branit vSemoznym utokiim a zranitelnostem?
* Legdlni a pravideln¢ aktualizovany operacni systém
* Antivirovy program a firewall
* Pravidelné aktualizovany webovy prohlizec¢
*  Pouzivat DNSSEC

* Pouzivat bezpecné heslo

Jak se mohu stat obéti utoku?

Vyhnéte se pouziti piratskych verzi programu. Je to neetické a nelegalni. Piratské verze mohou také
obsahovat viry i jiny Skodlivy software.
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JAK NA INTERNET

Nikdy neotvirejte ptilohu e-mailu, kterd vam ptisla od nezndmé osoby. Tato priloha miize obsahovat
nebezpecny vir nebo jiny Skodlivy obsah. Pokud mate jakékoliv podezieni na nebezpecny obsah,
ale pfilohu mate potiebu nebo musite oteviit, zkontrolujte tuto pfilohu svym antivirovym
programem. Téméf vSechny antivirové programy umoziiuji jesté pied spusténim daného souboru
tento soubor zkontrolovat.

Skoro stejné je to 1 s jinymi e-maily. Pamatujte, Ze napiiklad vase banka vam urcité neposle zpravu,
v niZ vas bude Zadat o vase osobni Uidaje. Nebude vam ani posilat aktivni odkaz na nové stranky
internetového bankovnictvi. VZdy proto u podezielych stranek zkontrolujte jejich skute¢nou adresu
v fadku prohlizece.

Pti surfovani na Internetu muzete narazit také na uto¢nou stranku obsahujici vir nebo jiny
nebezpecny software. Z 90 % je oznacena Cervenou obrazovkou, kterd vas o tomto stavu informuje.
V tuto chvili mate dvé moznosti — bud’to prohlize¢ okamzité zavftit a na danou stranku jiz nechodit,
nebo kliknout na tlacitko ,,Rychle odsud pryc¢*.

Rada na zaveér

Nevéite kazdé informaci, kterou na Internetu najdete, radéji pouzivejte zdravy rozum.
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