JAK NA INTERNET

Online bezpecnost

“Tyhle aféry kazdého jenom otravuji. J& bych vSechny ty internety a pocitace zakazala,” posteskla si
v roce 1999 dichodkyné Véra Pohlova v anketé deniku Metro. Touto dnes jiz ikonickou vétou
reagovala na zpravu o uniku klientskych dat z jedné z Ceskych bank. Je fakt, ze maloktera
technologie nabizi tak pestrou skdlu moznosti zneuziti jako pravé Internet, ale je to potad “pouze”
technologie. Tedy to, zda poslouzi k né¢emu dobrému, nebo naopak, maji v rukou jen samotni
uzivatelé. Nejen utocnici, ale i potencidlni obéti, které podcenuji zabezpeceni svého pohybu
na Internetu.

Zakerny software

Nastrojt, jimiz lze na Internetu Skodit, ¢i dokonce pachat trestnou ¢innost, je opravdu cela fada.
Jednim z nejrozsitenéjSich je tzv. malware. Jde o sloZeninu anglickych slov malicious (zékeiny)
a software. Malware souhrnn¢ oznacuje rtizné techniky, jimiz lze poskodit nebo zneuzit cizi pocitac.

Sem se Fadi:
* Viry a Cervi, které se dokazi samy Sifit a reprodukovat
* Trojské konég, tedy malware nastré¢eny do zdanlivé uZzite¢né aplikace
* Spyware monitorujici ¢innost uzivatele

* Adware, ktery pocita¢ zahlti nevyzadanou reklamou

Zvlastnim pojmem, ktery stoji trochu mimo uvedenou kategorii, je botnet, tedy autonomni
softwarovy robot, ktery samostatné pracuje v ramci sité, obvykle za ti¢elem finan¢niho prospéchu
na ukor napadeného.

Utoky na e-mail

Dalsi rozsiteny zptisob zéketného jedndni na Internetu stoji na zneuziti e-mailu. Asi kazdy se setkal
technikou je ale tzv. phishing, tedy metoda snazici se napodobit oficidlni korespondenci a webové
stranky bankovnich instituci ¢i dalSich sluzeb.

Nejcastéji phishing funguje tak, ze ito¢nik hromadné rozesle podvrzenou e-mailovou zpravu, ¢asto
s uvetitelnou grafikou a relevantnim obsahem zpravy, a pozaduje citliva data jako uzivatelska jména
a hesla, PIN, ¢islo platebni karty nebo hesla. Pfipadné¢ uvede do zpravy odkaz na falesné stranky,
které vypadaji tfeba jako pfesnd kopie formuldie pro ptihlaSeni do elektronického bankovnictvi.
Zadané¢ ptihlasovaci udaje se pak nedostanou na server banky, ale piimo k uto¢nikovi.
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A na zavér nékolik pravidel, ktera Vam pomohou k bezpe¢néjSimu pouZivani Internetu:

Nainstalujte si antivirovy program a pravidelné jej aktualizujte. I ty zdarma nabizi kvalitni
ochranu pocitace.

Zabezpecte pristup na domaci wi-fi sit’ silnym heslem (pouzijte velka i mala pismena, ¢islice
a dal$i znaky).

Na vetejnych wi-fi sitich nenavstévujte stranky, kde je tieba zadavat osobni nebo jiné citlivé
udaje.
Pouzivejte spamovy filtr svého posStovniho klienta.

V podezielych e-mailech neklikejte na Z74dné odkazy. Pamatujte, Ze banky a podobné
instituce NIKDY nevyzaduji osobni udaje ani diivérna uzivatelska data e-mailem.

Na strankach typu internetové bankovnictvi vzdy zkontrolujte jméno domény uvedené
v fadku pro adresu. Pokud se neshoduje s oficidlni internetovou adresou sluzby, okamzité
stranky opust'te.

Stazené soubory jako instalacni programy, archivy souborti apod. z neovéfenych zdroju
vzdy nechte individudln¢ skenovat antivirem.

Na strankéch s problematickym obsahem vzdy peclivé zvazte, na jaky odkaz kliknete.

Mg¢jte na paméti, Ze malware mize byt soucasti i zdanlivé neSkodnych soubord - .mp3,
.Jpg, .avi, .zip atd.

V zavaznych piipadech jakékoliv formy kybernetické kriminality se nevéhejte obratit
na Policii Ceské republiky.

Dalsi informace:

Bezpecny Internet (www.bezpecnyinternet.cz)

wikipedia.org - Malware

wikipedia.org - Spam

wikipedia.org — Phishing
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